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Datum: Verzioé: Modositas:

1.0-ig nem kerul ide semmi

Kiegészitésre/hozzaadasra varnak a kovetkez6 témak/lehetdoségek. Aki tud ezek
barmelyikében is akar csak egy mondattal segiteni, rogtén irjon!

« Kabelnetes elérés bedllitdsa (,©hel110” ...)

« Forgalommeérés, statisztikak.

+ LevelezGszerver a bels6 haldzatnak (imap?, pop3? Eléréssel).
~— Bitforrentanchor-ral

« Bettrés-detektalds, ssh biztonsagosabba tétele.

« FTP csak aktiv mddban! Passziv korlatozottan.

« Proxy a haldzatnak (squid)?

« /etc/nat.conf-hoz az RDP portja 3389 (ha valaki bels6é halon lévé WinXP-t akar tavolrdl
adminisztralni) ((M. E. javaslata alapjan))
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Mi ez?

Leirdas egy ADSL-kapcsolat megosztasardl szol automatikus IP-cim kiosztassal és
névfeloldassal. Egy bels6 halézat gépei érhetik el a tlizfalon keresztil viszonylag biztonsagosan
az internet szolgaltatasait.

E leirdas egy hazi megoldast, esetleg egy kis cég haldzatét ecseteli. Kérlek ne hagyd
figyelmen kivll a Figyelmeztetés! szakaszban irottakat.

Figyelmeztetés!

Az ebben a dokumentumban leirtakat legjobb tudasom és eddigi tapasztalataim szerint
probaltam Gsszeallitani, ennek ellenére hibakat, elirasokat, tévedéseket tartalmazhat. Ezekért s
barmilyen mas kévetkezménybdl ered6 karokért, hatranyokért felelosséget nem vallalok.

Ha az itt leirtakat odafigyeléssel, kell6 kritikaval és jézan ésszel olvasod, szerintem
nem lesz problémad a sajat halézatodat/tlizfaladat beallitani.

Hiba, elirds vagy egyéb helytelenség esetén keress meg a kovetkez6 e-mail cimen:
xsak@c2.hu

Megfontolasok

Alapelv minden nyilvanos gépen, hogy csak a sziikséges programok és szolgaltatasok
fussanak a gépen, vagy akar feltelepitve legyenek. Minden egyes Ujabb program egy Ujabb
kockazati tényez6t jelent.

Kulonosen fontos a biztonsag egy eleve védelmi funkcidt ellaté gépen, mint a mi
tlizfalunk is. Vegyiink néhany alap megfontolast:

+ Minél kevesebb szolgaltatds/program fusson,
+ Minél kevesebb felhasznald legyen, s 6k is minél kevesebb hozzaféréssel birjanak,

« A felhaszndldk jelszava legyen kellden bonyolult, s rendszeresen cseréljék azokat!
(,A jb jelszd olyan, mint a fogkefe: naponta hasznaljuk, gyakran cseréljik, és soha
nem adjuk kdélcsén senkinek!™)

+ Legyen részletes napl6zas, s napldokat ellenérizni kell rendszeresen,

« MI(ik6djon egy betorés detektald rendszer

OpenBSD

Az OpenBSD operaciés rendszer egy ingyenes, tobb plattformos UNIX-szer( operacids
rendszer, ami a 4.4BSD-n alapul. A projekt a kovetkez6kre helyezi a hangsulyt: portabilitas
(konny( atirhatdésag masik plattformra), sztenderdizdlas, hibatlansag, megel6z6 biztonsag és
beépitett titkositassal.

Az OpenBSD-t 6nkéntesek fejlesztik, s adomanyokbdl, CD-k eladdsabdl tartjak el
magukat. Magyarorszagon csak régi CD-t lehet vasarolni FIXME :-(.
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Miért OpenBSD-t hasznalunk tiizfalnak?

Az OpenBSD-t a legbiztonsagosabb megoldasok kozott tartjak szamon a tlzfalak
vildgaban. Bar nem csak tlizfal, hanem egy teljes operaciés rendszer, a leggyakoribb
alkalmazasa mégis az, hogy tlzfalként funkcional. Kiszolgalénak inkabb egy FreeBSD rendszert
ajanlhatok, amely nagyon stabil és megbizhatd. Természetesen az OpenBSD is lehet kiszolgalo,
futtathatunk rajta web-, ftp- vagy barmely unix alapu kiszolgald szoftvert (s6t, desktopként is
funkcional).

Tlzfalunkon lehet6leg ne futtassunk semmit egyebet, haldzati kiszolgalasra egy Ujabb
szervert allitsunk be. Persze az otthoni halézatunknal koltségtakarékos megoldas lehet egy
gépen elhelyezni minden sziikséges funkciét, ebben az esetben ez is megoldas.

Az OpenBSD fejlesztGi bliszkék arra, hogy 8 éves torténete alatt az alaprendszerben
csupan egy, azaz 1 darab tavolrdl kihasznalhatdé hibat taladltak. Mas rendszerekkel Gsszevetve
ez nagyon kimagaslo biztonsagot jelent, azt mutatja, hogy a fejleszték nagyon odafigyelnek a
biztonsagi auditra. A biztonsagi elemek eleve m(ikddnek mar az alap telepitésnél, szinte
semmit sem kell kézileg atallitanunk, nem kell a biztonsag ndveléséhez patchelni a kernelt vagy
biztonsagi szoftvereket telepiteniink. Az OpenBSD "alapbdl nagyon biztonsagos". De nemcsak
telepitésre kerilnek ezek az elemek, hanem a rendszer naponta ellenérzi is, hogy minden
megfelel6-e, nincs-e valami biztonsagi rés. Erdemes belenézni az /etc/security szkriptbe,
amely ezt az ellenGrzést hajtja végre és elolvasni a "security manualt" (man security), a szkript
rovid leirasat.

Ha mas operacids rendszert, mondjuk Linuxot hasznalunk, sokkal tobb munkank lesz a
tlizfal megerdsitésére, kénnyen hibazhatunk és sokkal nehezebben atlathatd rendszerlink lesz.
Ha az OpenBSD-t valasztjuk, a biztonsagi kérdéseket rahagyhatjuk a fejlesztékre, mig
elegendd ismeretliink nem lesz a finomhangoldshoz. Rendszeriink igy is megnyugtatdan
biztonsagos lesz. Végll, de nem utolsdsorban, az OpenBSD 100%-o0san szabad, ingyenes
szoftver.

Eszkozok

A feladat tulajdonképpen egy kis haldzat épitése. Ehhez hasznalhatunk Uj, minGségi
eszkozoket is, de példaul egy otthoni valtozathoz nem sziikséges a cslcstechnika. Egy elérhet6
384/64 sebességli ADSL vonal esetén példaul aligha a hardverek hatarozzak meg az ,élményt”
(persze nem értem ide a nagyon szélsGséges eseteket). Nalam majdnem minden hardver
kapott vagy hasznaltan vasarolt.

1 Tizfal szamitégép:

A megosztashoz egy régi, mas altal kidobasra itélt szamitdégépet hasznalok (kdsz
Miki!). Pentium I. processzor, 188 Mhz-re ,felhlizva”. Régi EDO-RAM-okbdl 64 MB-ot sikertilt
belerakni, ami boven elegend6. Merevlemeznek két kisebb winchestert alkalmazok.

Szerintem az alabbi konfiguracié ala hardverben ne menjink:

CPU: Pentium I. - 100MHz
Memoria: 32 MB
HDD: 800 MB
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A gyors CPU és a sok memoria fontos a programok forditdsa miatt. Az OpnBSD-ben
(mint a BSD-kben altaldban) sok programot kell forrasbdl forditani. A memdria a tlizfal
miikodése kdzben is szempont, féként, ha sok szabalyunk van.

A merevlemezt fOként az operacidos rendszer foglalja el, adatot itt nem nagyon
tarolunk. Az altalam javasolt minimalis 800 MB ugy elég, ha a forrasokat mashol (pl. NFS
megosztason) taroljuk. Ha mindent ezen a gépen kivanunk tartani, akkor 2GB a sziikséges.

Haldézati kartyanak szinte barmilyen jo, ha nem a legujabb, akkor szinte biztos, hogy
fel lehet éleszteni OpenBSD alatt. Amin Realtek chip van, szinte biztosan alkalmazhaté.

2 Halozati eloszto eszkoz:

A bels6 halozat gépeit nalam egy egyszerl, nem menedzselhet6, 8 portos switch
kapcsolja Ossze, viszonylag olcsén beszerezhet6. Ennél a megoldasnal un. egyenes kotésl
kabeleket hasznaljunk.

Ha csak egy gépet kotunk a tlizfalra, akkor a tlzfalat és a kliens gépet egy
keresztkabellel csatlakoztassuk egymashoz. Az ADSL modem és a megosztd gép kozott szintén
keresztkabel a megfeleld.

3 Kliensek:

Szinte barmi lehet, ami a DHCP-t ismeri, s alkalmazza. Tébb Linux fut a gépemen,
mindegyikkel rogtdon tudtam internetezni. Amivel prébaltam: FreeBSD, FreeSBIE, Windows (XP
98), Knoppix, Sulix, SUSE, Mandrake, Slackware, Gentoo, SLAX.

A klienseken beallithatunk fix IP cimet is, de ezzel kockaztatjuk azt, hogy egy DHCP-s
géppel (tkdzni fog. Ha mégis igy teszlink, a tlizfalgép bels6 IP cimét allitsuk be alapértelmezett
atjaronak (default gateway) és névkiszolgalonak (DNS server).
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Telepités

1 Elrendezés

Tizfalf Gateway

ADSL modem

=/

Kliens szamitdgepek

Az internetet az ADSL modem hozza be a hazba, amit egy keresztkabellel bekétiink a
tlizfalgépink egyik haldzati csatoléjaba. A tlizfal masik csatoldjat vagy koézvetlenil az eloszto
eszkozinkre (hub/switch/...) dugjuk, vagy ha csak egy gépet akarunk rakoétni, akkor ahhoz
csatlakoztatjuk (keresztekabellel).

A tlizfal halozati cimforditast (NAT) végez, s ezen kivil csomagszirést (packet
filtering). A NAT-olas azt jelenti FIXME, hogy a belsd haldzat gépei altal az internet felé kildott
csomagok forrascimét a NAT-ot végzo eszkoz kicseréli a sajat publikus cimére, s tovabbkildi a
célallomas felé, majd az erre érkez6 valaszt tovabbitja a az eredeti gépnek. Részletesebben
ldsd a HUP Wiki NAT cimszavat. A csomagszirés soran a tlzfal a halézati forgalmat
szabdlyozza. A szilrés egy-egy interfészen (halézati kartyan) torténik, s az éppen vizsgalt
csomagot vagy atengedi, vagy eldobja. Az atengedés/eldobas eldontésének alapja az aktualis
csomag forras és cél IP cime, protokollja és portszama. Az OpenBSD pf tlizfala un. allapottarto
csomagszirést végez, ami azt jelenti, hogy a tlzfal figyelemmel kiséri a halozati kapcsolatok
allapotat. Az ilyen tlzfal ugy van beéllitva, hogy tudja az egyes kapcsolati tipusoknal, melyek
azok az érvényes csomagok, amik jogosultak az athaladasra.

1.0peracios rendszer telepitése
Az OpenBSD telepitése sokféle modon torténhet.

1 Vasarolt CD telepitbkészlettel. Ez lenne az Udvozitd megoldads, de tapasztalataim
szerint csak elég régi lemezeket lehet Magyarorszagon beszerezni.

2 Interneten keresztll, boot floppy-val. Err6l egy nagyon jé leirast olvashatunk a
dules.php?name=News&file=article&sid=5926&mode=&orde

M cimen.

3 Sajat telepit6 CD-vel. Err6l is olvashatd egy kivaléo leirds itt:
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r= O&thold 0 En ezt targyalom

Telepité CD létrehozasa

1. A sajat telepit6 CD létrehozasahoz hozzunk létre egy ideiglenes kényvtarat valahol a
szamitdgépliinkodn (Pl. OpenBSD).

2. Ez alatt hozzunk létre egy ,,3.5” nev( alkonyvtarat.

3. A 3.5 nevil konyvtarba toltstik le az ftp kiszolgalérol az ottani 3.5 alatti ,i386" és ,tools”
kényvtarak tartalmat.

4. Toltsik még le az XF4.tgz, ports.tgz, src.tgz, sys.tgz forrasfajlokat is ide.
5. Ha akarjuk, az egyéb fenn |évl6 szovegfajlokat is idetehetjlk.
6. A helyi ,OpenBSD” kényvtarunkban adjuk ki a kovetkezd parancsot (a ponttal a végén!):

mkisofs -o ../obsd35.iso -R -J -V "OpenBSD 3.5 CD" -b 3.5/i386/cdrom35.fs -c
"boot.catalog" -A "OpenBSD 3.5 CD" .

Ezzel kész az indithatd CD image, amit egy lemezre felirva, régtdon kezdhetjik a
rendszer telepitését.

Telepités menete
Behelyezziik a CD-t a meghajtoba, s arrdl inditjuk a gépet (BIOS-ban atallitando).

Abra 1 Telepité boot prompt
Bejon a boot prompt, ahol vagy megvarjuk a rendszer induldsat, vagy nyomunk egy

Entert.
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booting fdOa:rbsd: 4377200+733120=0x4df bb8
entry point at Ox100120

opyright (c) 1982, 1986, 1989, 1991, 1933
The Regents of the University of California. fll rights reserved.
opyright (c) 1995-2004 OpenB3D. fll rights reserved. hitp:/ www.0penBSD.org

OpenBSD 3.5 (RAMDISK CD) #152: Mon Mar 29 12:41:38 MST 2004
deraadt@i3B6.openbsd.org : /usrssrcssyssarchesi386-conmpilesRANDISK_CD
pud: AMD Athlonitn) XP 1700+ (“AuthenticAMD" 6B6-class) 778 HHz
pud: FPU,VU86,PSE, TSC,MSR,PAE,CX8,SEP,PGE,CHOV,HMX , FXSR,SSE
= 49852416 (48684K)

1sing 634 buffers containing 2596864 bytes (2536K) of memory
ainbus0 (root)
hios® at mainbus®: AT/Z286+(00) BIODS, date 08-.14-03
pm® at biosO: Power Management spec V1.2
jpcibios at bios® function Oxla not configured
hios0: ROM list: QucOO00.-0xal0o?
pci® at mainbus® bus ©: configuration mode 1 (bios)
lpchb® at pci® dev @ function © “Intel 82443BX™ reu 0x03
jpcib® at pci® dev ? function 0 “Intel 82371AB PIIX4 ISA" reu Ox01
pciide® at pci® dev 7 function 1 “Intel 82371AB IDE" rev Ox01: DMA, chanmel 0 wi
red to compatibility, channel 1 wired to compatibility

Abra 2 Hardverfelismerés

A kernel ezutan megprobalja felismerni a szamitdgép hardverelemeit. Ha ezalatt
megall a folyamat, s sokaig nem Iép tovabb, akkor inditsuk Ujra a szamitogépet, s kapcsoljuk ki
az APCI-t a BIOS-ban, igy boot-oljunk. (A kék feliratok a kernel kimenetét jeldlik)

el at pci® dev 10 function & "DEC Z21140" rev Ox20: irg 11

ed: 21140A [10-100Mb-=]1 pass 2.0 address 00:03:ff:f6:70:74

isad at pcibd

izadma® at izad
[pckbc® at isa® port 0x60-5
[pckbd0 at pckbcO (kbd slot)
jpckbc®: wusing irg 1 for kbd slot

skbd0 at pckbd®: console keyboard, using wsdisplay®

npx® at isa® port 0xfO-16: using exception 16
lpccom® at isa® port Ox3f8.8 irg 4: tile6?50, 64 byte fifo
[pccoml at isa® port 0x2f8-8 irg 3: 1i16750, 64 byte fifo
fdcO at isa® port Ox3f0/6 irq 6 drq 2
fd0 at fdcO drive 0: 1.44MB 80 cyl, 2 head, 18 sec
ifd1l at fdc® drive 1: density unknoun

isapnp® at isa® port 0x279: read port 0x203

"Sound Blaster 16, PNPBOO3, PNPBOO3, " at isapnp® port 0x220.16,0x380-16 irq 5 df
rq 1,5 not configured

"Game Port, PNPBOZF, PNPBOZF, " at isapnp0 port 9x201-1 not conf igured
biomask c040 netmask cB840 ttymask cB842
rd0: fixed, 3560 blocks
[root on rdBa

rootdev=0x1100 rrootdev=0x2f00 rawdev=0x2f02
ed: enabling 100baseTX port

erase "7, werase "W, kill “U, intr “C, status “T
(Install, (Uipgrade or (SJhell? i

Abra 3 Telepités megkezdése

Rogtén kivalaszthatjuk, hogy most telepiteni, frissiteni szeretnénk, vagy csak egy
shell-t szeretnénk egyéb helyredllité feladatok ellatasara. Irjunk ,i"-t, a telepités
megkezdéséhez.
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hiomask c040 netmask cB840 ttymask cB42
rd®: fixed, 3560 blocks

ed: enabling 100baseTX port
root on rdQa
rootdev=0x1100 rrootdev=0x2f00 rawdev=0x2f02
erase 7, werase "MW, kill “U, intr “C, status °T
(Inmstall, (Wpgrade or (3)hell? i

elcome to the OpenB3D-i386 3.5 install program.

This program will help you install OpenBSD in a simple and rational way. At
ny prompt except password prompts you can run a shell command by typing

" tfoo’, or escape to a shell by typing ' !’ . Default answers are shoun in [1's
nd are selected by pressing RETURN. At any time you can exit this program by

pressing Control-C and then RETURN, but quitting during an install can leave
our system in an inconsistent state.

Terminal type? [uvt2201

Do you wish to select a keyboard encoding table? [nol yes
[Select your keyboard type: (PIC-AT/XT, (UISB or ’done” [P]
The available keyboard encoding tables are:

be br de dk es fr it jp 1t no pt ru sf sg sv wa uk us

Tabhle name? (or "done’) [us] hu

Abra 4 Billentylizetkiosztas beallitasa

Ezutan a terminal tipusat allithatjuk be, fogadjuk el az alapértelmezett vt220-at egy
Enter lenyomasaval. Majd rdkérdez arra, hogy akarjuk-e atallitani a billenty(izetkiosztast,
.yes”-t valaszolva megadhaté a billenty(izet tipusa és kiosztdsa. Bar a magyar kiosztas nincs
feltintetve, de a ,hu” kdd beirdsaval hasznalhaté.

This program will help you install OpenBSD in a simple and rational way. At
ny prompt except password prompts you can run a shell command by typing

" tfoo’, or escape to a shell by typing 't . Default answers are shoun in [1's
nd are selected by pressing RETURN. At any time you can exit this program by

pressing Control-C and then RETURN, but quitting during an install can leave
our system in an inconsistent state.

Terminal type? [vtZ2201

Do you wish to select a keyboard encoding table? I[nol yes
Select your keyboard type: (PIC-AT-KT, (UISB or ‘done’ [P1
The available keyboard encoding tables are:

be br de dk es fr it jp 1t no pt ru =f =g sv ua uk us

Table name? (or "done’) [us] hu
keyboard mapping set to hu

IS YOUR DATh BACKED UP? As with anything that modifies disk contents, this
program can cause SIGNIFICANT data loss.

It iz often helpful to have the installation notes handy. For complex disk
onf igurations, relevant disk hardware manuals and a calculator are useful.

Proceed with install? [nol yes

Abra 5 Telepités folytatasa

A biztonsagi mentések fontossaganak hangsulyozasa utan rakérdez, hogy folytathato-e
a telepités. Valaszoljunk , yes”-szel.
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Do you wish to select a keyboard encoding table? Inol yes
[Select your keyboard type: (PIC-AT-XT, (UISE or “done” [P]
The available keyboard encoding tables are:

be br de dk es fr it jp 1t no pt ru =f sg sv wua uk us

Table name? (or "done’) [usl hu
keyboard mapping set to hu

IS YOUR DATA BACKED UP? As with anything that modifies disk contents, this
program can cause SIGNIFICANT data loss.

It is often helpful to have the installation notes handy. For complex disk
onf igurations, relevant disk hardware manuals and a calculator are useful.

Proceed with install? [nol yes
ool?! Let’'s get to it...

You will now initialize the disk(s) that OpenB3D will use. To enable all
vailable security features you should configure the disk(s) to allow the
reation of separate filesystems for ~, ~tmp, ~var, -usr, and ~home.

Available disks are: wd®.
hich one is the root disk? (or “done’) [wd0]
Do you want to use =all= of wd® for OpenBSD? [nol

Abra 6 Telepitési céllemez kivalasztasa

Most jon a particionalas. A BSD rendszerek kicsit masként jeldlik a hardverelemeket, s
a merevlemezeken a particiokat (slice-okat). Errél mindenképpen el6zetesen tajékozodjunk pl.
itt: http://www.bsd.hu/dokumentacio/bevezetes/slice/view. A sziikséges hely koérulbelil 1 GB,
noha ez persze leszorithatd kisebbre, de 1,5 GB felett mar kényelmesen elférhetliink. Mindenki
a sajat igényeihez és lehetOoségeihez igazitsa a lemez felosztasat!

Ha az egész merevlemezt az OpenBSD-nek szanjuk, mondjunk itt ,yes”-t, egyébként a
»~No0"-ra nyomhatunk Entert. A felosztast a kdvetkezOk szerint képzelem (Persze ha tdbb a hely,
nem baj :-):

slice. méret Mountpoint
a 64M-256M /

32M-256M swap
64M-256M /var
e 64M-256M /tmp

f | 400M - jusr

Q O

Ehhez a telepité CD-n taldlhatd particionalé programot hasznaljuk. Hasznalata nem tul
bonyolult, legfontosabb parancsai: ,a” = slice hozzaadasa, ,d” = slice torlése, ,p” = kiiratas, ,p
m” = kiiratas MB-ban, ,h” = sugbé.
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Initial label editor (enter *?* for help at any prompt)

> pn

evice: sdevrsrudfc
ype: ESDI

isk: ESDI/IDE disk
label: Virtual HD
bytes/sector: 512
sectors-strack: 63
racks-cylinder: 16
sectors/cylinder: 1003
ylinders: 1930

otal sectors: 1945440
free sectors: O

16 partitions:
size

64 .0M

48 .21

949 .91

64 .0M

64 .0M

709.7M

fstype
4.2BSD

swap
unused
4.2B3D
4.2B3D
4.2B3D

[fzize bsize
2048 16384

o

0]

2048 16384
2048 16384
2048 16384

Abra 7 Esetlegesen létez6 korabbi particidok tériése

A képen lathato slice-ok egy korabbi OpenBSD telepitésbdl szarmaznak, ezeket eldszor
toroljuk. A ,c” slice az egész lemezt jel6li, ezt nem bantjuk.

isk: ESDI/IDE disk
label: Virtual HD
bytesssector: 512
sectorsstrack: 63
racks-cylinder: 16
sectors/cylinder: 1008
ylinders: 1930

otal sectors: 1945440
free sectors: O

a:
b:
c:
d:
e:
f:
i
d
d
d
d

Abra 8 Korabbi slice-ok tériése

fstype
4.2B3D

swap
unused
4.2BSD
4.2BSD
4.2BSD

[fsize
2048

o
2048
2048
2048

A korabbi slice-okat a ,d” paranccsal téroljuk sorban, pl.: ,d f”.

v0.1.20
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4.2ZB3D 2048 16384

64.0 176.2M
2048 16384

709.7M  240.2M 4.2B5D

D M
evice: sdevesrudfc

pe: ESDI

isk: ESDI/IDE disk

Virtual HD

bytesssector: 512
sectors/track: 63
racks-cylinder: 16
sectors/cylinder: 1008
ylinders: 1930

otal sectors: 1945440
free sectors: 1945377

16 partitions:
size
949 .91 0.0M unused

of fzet fstype [fzize bzize
o 1]

Abra 9 Nincs semmi a lemezen

Most mar nincs semmi a lemezen, hozzakezdhetlink a kivant particiok létrehozasahoz.

evice: sdeusrudlc
ype: ESDI

isk: ESDI/IDE disk

: Virtual HD

bytes/sector: 512
zectorsstrack: 63
racks/cylinder: 16
sectorsscylinder: 1008
ylinders: 1930

otal sectors: 1945440
free sectors: 1945377

fstype [fsize bsize cpygl
unused 0 o

Rounding to nearest cylinder: 130977
FS type: [4.2BSD1
ount point: [nonel ~

Abra 10 Gyékér slice létrehozasa
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free sectors: 1945377

16 partitions:

size of fset

0]

[631
size: [19453771 H6dm
[Rounding to nearest
FS type: [4.2BSD1
ount point: [nonel

i
> a b

of fset: [1310401
size: [1814400]1 64m

[Rounding to nearest

FS type: [swapl

> ad

of fset: [2620801
size:! [16833601 b4m

[Rounding to nearest

FS type: [4.2BSD1
ount point: [nonel
ke

[19453771 6dm
[Rounding to nearest
FS type: [4.2BSD1

ount point: [nonel
i
> ab

of fset: [1310401

[1814400]1 64m
[Rounding to nearest

[swapl

[Z6Z208061
size: [16833601 64m
[Rounding to nearest
FS type: [4.2BSD1

ount point: [nonel
> ae

of fset: [3931201
size: [15523Z201 64m
[Rounding to nearest
FS type: [4.2BSD1
ount point: [nonel
ke

cylinder:

7/

cylinder:

cylinder:

suar

Abra 12 /var slice létrehozasa

cylinder:

7/

cylinder:

cylinder:

suar

cylinder:

stmp

fstype [fsize bsize
.M unused o}

130977

131040

131040

130977

131040

131040

131040

Abra 13 /tmp slice létrehozasa

cpyl

Telepités
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ount point: [nonel ~

[1310401
size: [18144001 H64m
ounding to nearest cylinder: 131040
3 type: [swapl

[2620801

[16833601 64m
ounding to nearest cylinder: 131040
3 type: [4.ZB3D1
ount point: [nonel -var
> ae
of fset: [3931201
size: [15523201 64m
ounding to nearest cylinder: 131040
3 type: [4.ZB3D1
ount point: [nonmel ~tmp
> af
of fset: [5241601
size: [14212801
FS type: [4.2BSD1
ount point: [nonmel -susr

>

Abra 14 /usr slice létrehozasa

Ellen6rizziik még egyszer mit csinaltunk:

ount point: [nonel ~usr

o sdevsruddc
: E3SDI
isk: ESDI-IDE disk
: Virtuwal HD
bytes-sector: 512
zectors- track: 63
racks-cylinder: 16
sectors- cylinder: 1008
ylinders: 1930
otal sectors: 1945440
free sectors: @
frpm @ 3600

16 partitions:
i size of fset f=stype bzize
64 .0M 0.0M 4.ZB3D 16384
64 .0M 64 .0M swap
949 .91 0.0M unused o]
64 .0M 128 .04 4.2B5D 16364 6 # suar
64 .0M 192 .0M 4.ZB3D 16384 b # ~tmp
694 .0M Z55.9M1 4.ZB3D 16384 b # susr

te new label?: [yl
Abra 15 Slice-ok kiiras el6tt

A ,p m” paranccsal nézziik meg, hogyan sikerllt a felosztas, s végezziik el az esetleges
javitasokat, ha hibat talalunk. A ,q”-val léphetlink ki, amire a rendszer rakérdez, hogy kiirja-e
az Uj lemezcimkét.

Ezutan még felllbiralhatjuk az egyes slice-ok csatolasi pontjait (mount point), ha
rendben talaljuk, irjuk be a ,done” varazsszot.
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64.0M 0.0M 4. ZB3D 2048 16384
64.0M 64.0M Swap
949 .91 0.0 unused 0] 0]
64.0M 128 .0M 4. ZB3D 2048 16384 6 # ~var
64 .0M 192 .0M 4 _ZB3D 2048 16384 6 # stmp
694 .0M £55.9M1 4 _ZB3D 2048 16384 6 # susr

rite new label?: [yl

The root filesystem will be mounted on wd@a.

d0b will be used for swap space.

punt point for wdfd (size=65520k)7 (or "none’ or “done’) L[rvarl
ount point for wdfe (size=65520k)? (or 'none’ or ‘done’) [-tmpl
punt point for wddf (size=710640k)7? (or ‘none’ or “dome’ ) [rusrl

ount point for wdfd (size=65520k)7 (or "none’ or ‘done’) [-varl done
o more disks to initialize.

You have configured the following partitions and mount points:

dda ~

dod ~var
dde ~stmp
dof ~usr

The next step creates a filesystem on each partition, ERASING existing data.
Are you really sure that you're ready to proceed? [nol yes

Abra 16 Megerd{sités a fajlrendszerek létrehozasa el6tt )
A valtoztatasok valds végrehajtasa el6tt még egy megerdsitést kell tennlink. Irjuk be:

"

nY€S

The next step creates a filesystem on each partition, ERASING existing data.
Aire you really sure that you’re ready to proceed? [nol yes

130976 sectors in 130 cylinders of 16 tracks, 63 sectors

in 1 cyl groups (130 crg, 63.98MB-g., 8192 isqg)

131040 sectors in 130 cylinders of 16 tracks, 63 sectors

in 1 cyl groups (130 crg, 63.98MB-g, 8192 i-g)

131040 sectors in 130 cylinders of 16 tracks, 63 sectors

in 1 cyl groups (130 crg, 63.98MB-g, 8192 i‘g)

1421280 sectors in 1410 cylinders of 16 tracks, 63 sectors

694.0MB in 5 cyl groups (328 crg, 161.44MBrg, 20608 i-g)

deuvswdBa on <mnt type ffs (rw, asynchronous, local, ctime=Mon May 17 10:31:55 2|

devsuwdBe on ~smnt-tmp type ffs (rw, asynchronous, local, nodev, nosuid, ctime=Mo|
n May 17 10:31:55 2004)

dev/wdOf on <smnt-usr type ffs (rw, asynchronous, local, nodev, ctime=Mon May 17|
10:31:55 2004)

deuvswdBd on smntrvar type ffs (rw, asynchronous, local, nodeu, nosuid, ctime=Mo|
n May 17 10:31:55 Z2004)

Bystem hostname? (short form, e.g. ‘foo’) tuzfalam
Abra 17 hostname megadasa

A lemez inicializalasa utan a szamitégéplink hostnevét adhatjuk meg. Valasszunk egy
nekink tetszd nevet.
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64.0MB in 1 cyl groups (130 crg, 63.98MB/g, 8192 i-g)
dev/rud0f : 1421280 sectors in 1410 cylinders of 16 tracks, 63 sectors
6934 .0MB in 5 cyl groups (328 csg, 161.44MB-g, 20608 isg)
devswd®a on smnt type ffs (rw, asynchronous, local, ctime=Mon May 17 10:31:55 2

dev wdBe on smntstmp type ffs (rw, asynchronous, local, wodev, wosuid, ctime=Mo
n May 17 19:31:55 2004)

dev wd@f on s/mnt-usr type ffs (rw, asynchronous, local, nodevw, ctime=Mon May 17|
16:31:55 20043

devswd@d on smntsvar type ffs (rw, asynchronous, local, nodev, nosuid, ctime=Mo
n May 17 10:31:55 2004)

[System hostname? (short form, e.g. "foo’) tuzfalam
onf igure the network? [yes] no
assword for root account? (will not echo)
assword for root account? C(again)

You will now specify the location and names of the install sets you want to
load. You will be able to repeat this step until all of your sets have been
successfully loaded. If you are not sure what sets to install, refer to the
installation notes for details on the conmtents of each.

[Sets can be located on a (mlounted filesystem: a (cldrom, (d)isk or (tlape
evice: or a (f)tp, (n)fs or C(hittp server.
here are the install sets? (or ’done’ ) cdrom

Abra 18 root jelsz6 megadasa

A névaddé utan adjunk egy megjegyezhetd, de kelléen bonyolult jelszot a
rendszergazdanak, miutan rogton kivalaszthatjuk, hogy honnan kivanjuk a telepitési

14

készleteket felhasznalni. Mi most a CD-ROM-rdl telepitlink, hat irjuk be: ,cdrom”.

evice: or a (fitp, (n)fs or C(h)ttp server.

here are the install sets? (or 'done’) cdrom

Available CD-ROMs are: cd0.

hich one contains the install media? (or ‘done’) [cd@]

Pathname to the sets? (or “done’) [3.5-/13861
The following sets are available. Enter a filename, "all’ to select

11 the =zets, or "done’. You may de-select a =zet by prepending a *-
o its name.

bsd

bsd.rd
base35.tyz
etc3ds.tgz
misc35.ty=z
comp35. tyz
man35.tg=
game35.tyz
xbase3ds.tgz
xshare3s.tgz
xfont35.tg=
xseru3d5s.tgz

File name? (or "done’) [bsd.rdl
Abra 19 Telepitékészletek kivalasztasa

Megadjuk a telepit6 CD helyét, ami altalaban ,cd0” (felajanlja), s ezen belll is a
készletek konyvtarat (3.5/i386). Az itt lathatd készletekbdl valaszthatunk. Beirjuk a
hozzaadando készlet nevét, s nyomunk erre egy Entert, ha kivenni szeretnénk, akkor tegytink
elé egy minusz jelet. Ha kész, irjuk be a ,done” lezard szot.

Javaslom a ,bsd.rd” készlet telepitését, ahol az ,rd” jelentése ramdisk. Ha ezzel a
kernellel inditjuk a gépet (,boot /bsd.rd” parancsa a boot promptnal), akkor csak memoriabdl
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fut egy alap BSD rendszer, amivel a késGbbiekben frissitési/adminisztraciés feladatokat
lehetséges elvégezni.

xshare3s.tgz
xfont35.tg=
xseru3d5s.tgz

File name? (or “done’) [bsd.rdl

The following sets are available. Enter a filename, 'all’ to select
11 the sets, or "dome’. You may de-select a set by prepending a *

o its name.

[X]1 bsd
[X]1 bsd.rd
[¥1 base35.tyz

[¥]1 etc35.tgz
misc35.tgz
comp35. ty=z
man35.tg=z
game35.ty=z
xbase3ds.tgz
xshare3s.tgz
xfont35.tgz
xzeru3d5s.tgz

File name? (or ‘done’) [xbase35.tgz1 done
Feady to install sets? [yes] yes
Abra 20 Készen a telepitésre

biztosan készen allunk a telepités megkezdésére.

xfont35.tgz
xzervlds.tgz

File name? (or ‘done’) [xbase35.tgz1 done

Ready to install sets7? [yes] yes

Getting bsd ...

Getting bsd.rd ...

T e S |
Getting base3d5.tgz ...

T ihil e e O R O R O R O R R R S R D R |
Getting etc35.tgz ...

Getting misc3S.tgz ...

I S
Getting comp35.tgz ...

i e S e e e |
Getting man35.tgz ...

100 i

Getting gamedS.tgz ...

100 i

Sets can be located on a (mlounted filesystem: a (cldrom,
evice; or a (fitp, (nifs or C(h)ttp server.
here are the install sets? (or 'done’) done

Abra 21 Telepitve

KB

KB

KB

1603 KB

2104 KB

17358 KB

6516 KB

£536 KB

010

00:

01:

010

00:

010

0o

0p:

62

02

13

05

05

38

17

04

(dlisk or (tlape

A készletek kivalasztasa utan kapunk még egy megerdsité kérdést, hogy egészen

A telepités elindul, s idedlis esetben sikeresen lefut. Ezutdn még valaszthatunk masik

forrast is, ha példaul egyéni készletiink is van (lasd ,Egyéni, vagy sok hasonlé rendszer
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telepitése” a Kapcsolodo dokumentumoknal). Ha nem telepitlink mashonnan, irjuk be: ,,done”

[Sets can be located on a (m)ounted filesystem: a (cldrom, (d)isk or (tlape
evice: or a (f)tp, (n)fs or (hlttp server.

here are the install sets? (or “done’) done

Do you wish sshd(8) to be started by default? [yes] no

Do you expect to run the X Window System? [yes] no
[Saving configuration files...done.

Generating initial host.random file...done.

hat timezone are you in? (7" for list) [Canada-Hountainl Europe-Budapest
Betting local timezone to ‘EuropesBudapest®...done.

aking all device nodes...done.

Installing boot block...

boot: ~mnt boot

proto: ~usr-mdec-biosboot

evice: sdevrsrudfc

usr-mdecsbiosboot: entry point 0

proto bootblock size 512

mnt-boot is 3 blocks x 16384 bytes

‘s block shift 2; part offset 63; inode block 120, offset 2856

ising MBR partition 3: type 166 (Oxab) offset 63 (0x3f)

one.

ONGRATULATIONS ! Your OpenBSD install has been successfully completed?
To boot the new system, enter halt at the command prompt. Once the
system has halted, reset the machine and boot from the disk.

t halt

Abra 22 Utolsé lépések

Eztadn a telepitd megkérdezi, hogy szeretnénk-e, hogy az ssh démon elinduljon a gép
induldsakor. Egyel6re ezt nem engedem, de adott esetben fontos lehet. Az Xfree86-ot nem
varhatd, hogy haszndljuk, hisz tlizfalat telepitlink, ahol ez biztonsagi kockazatot jelentene.
Mindkét kérdésre ,no”-val valaszolunk.

Néhany bedllitds utan még rakérdez az id6zéna beadllitasra, amire neklnk
~Europe/Budapest” valasszal célszer( reagalni.

Ezek utan elkészlilnek az eszkdzeink node-jai (ez elég sokaig tart lassu gépen), majd a
rendszerinditas kerill elrendezésre. Ezzel végeztiink is az operacidés rendszer telepitésével,
(jraindithatjuk a gépet.
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Generating initial host.random file...done.

hat timezone are you in? (*7" for list) [Canada-Mountainl Europe-Budapest
Betting local timezone to ‘EuropesBudapest®...done.

aking all device nodes...done.

Installing boot block...

boot: smnt-boot
proto: ~susr/mdecsbiosboot

evice! sdev/rudOc

usr/ndec biosboot: entry point 0

proto boothlock size 512

mnt-boot is 3 blocks x 16384 bytes

's block shift Z2: part offset 63. inode block 120, offset 2856
ising MBR partition 3: type 166 (Oxab) offset 63 (0x3f)

one.

ONGRATULATIONSt Your OpenBSD install has been successfully completed?
To boot the new system, enter halt at the command prompt. Once the
system has halted, reset the machine and boot from the disk.
it halt

yncing disks... done

The operating system has halted.
Flease press any key to reboot.

Abra 23 Rendszer telepitve

A ,halt” parancsra ledll a gép, am Ujrainditaskor ellen6rizzik, hogy ezentul ne a CD-
rél, hanem a vincseszterrdl induljon a szamitdgép. Ha a gép masok altal elérhetd helyen van,
allitsunk be jelszot a BIOS-ban is.

1 Beallitas

1 Operacios rendszer beallitasa

Egy picit novelhetjik a géplink biztonsagat, ha bizonyos fajlrendszereket specialis
modon csatolunk be. A ,nosuid” jelz6t (ami letiltja a setuid és setgid bitet érvényre jutni)
bedllithatjuk a /var, /tmp, /home fajlrendszerekre (azaz a / és a /usr kivételével mindegyikre).
A ,nodev” jelz6 (ami nem engedi a fajlrendszeren a specialis karakter vagy blokk eszk&zok
|étét) mehet a gydkéren kivil mindegyikre. A /tmp pedig kapjon egy ,noexec” jelz6t (ami tiltja
a binarisok futtatasat a fajlrendszeren).

Ezek utan nalam a /etc/fstab fajl igy néz ki:

/etc/fstab

/dev/wdOa / ffs rw 1 1

/dev/wdlf /home ffs rw,nodev,nosuid 1 2
/dev/wdle /tmp ffs rw,nodev,nosuid,noexec 1 2
/dev/wd0d /usr ffs rw,nodev 1 2

/dev/wdld /var ffs rw,nodev,nosuid 1 2

/dev/cdO0a /mnt/cdrom cd9660 ro,noauto 0 0

A bedllitasok a kovetkez6 becsatolaskor (Gjrainditaskor) érvényre jut.

2 Helyi halozat beallitasa

A helyi hdldzati kartya bedllitdsdhoz legel6szor is tudni kell, a helyi halozatra
csatlakozé kartyat milyen néven ismeri az OpenBSD. A BSD-knél nem mindig ugyanaz az
ethernet kartya neve, mint pl. Linuxban (eth0). Ha egy egyszer(, régi kartyat tettlink a gépbe,
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akkor legval6szin(ibb, hogy ,rl0” vagy ,ne3”/"ne4” néven ismerte fol. Nézzik végig a ,dmesg”
parancs kimenetét, ebbdl kiderll a kartydink neve. En ezt latom:

ne3 at pci0 dev 9 function 0 "Realtek 8029" rev 0x00: irg 11

ne3: address 00:e0:29:18:7c:87

ne4 at pci0 dev 10 function 0 "Realtek 8029" rev 0x00: irg 10

\ne4: address 00:c0:26:ef:3c:e4

Tehat nalam van egy ,ne3” és egy ,ne4” nev(i haldzati csatold. Probalgatassal kénnyen
kitaldlhato, melyik melyik. Nalam az ,ne3” lett a bels6 hal6zati csatold, hat ezt allitom be itt.

Ezutan el kell donteni, hogy milyen belsé cimeket hasznaljunk kicsiny LAN-unkon.
Legyen ez mondjuk egy C osztalybeli 192.168.0.0/24-es haldzat-tartomany (ami a
192.168.0.1-192.168.0.254 IP-cim tartomany jelenti). Természetesen hasznalhatunk A
osztalyu cimeket is (10.0.0.0/8), de talan ez agyuval verébre tipikus esete lenne (Alternativ
megoldas a kettd vegyitése lehet, tehat mondjuk 10.102.55.0/24 C osztalyu haldzat
alkalmazasa (cimek 10.102.55.1-t6l 10.102.55.254-ig)) 10-es cimekkel.

Tehat az ,ne3” haldkartya felélesztéséhez irjuk be a kovetkez6t a /etc/hostname.ne3
fajlba:

/etc/hostname.ne3
‘1net 192.168.0.1 255.255.255.0 NONE

A kovetkez6 Ujrainditaskor ez a beallitds érvényre jut, tlizfalunkat elérhetjik ezen az
IP cimen. Ha régton és kézzel szeretnénk elérni ezt, gépeljlik be:
‘1fconfig ne3 inet 192.168.0.1 netmask 255.255.255.0 up

3 ADSL kapcsolat beallitasa

Az ADSL egy furcsa joszag, de gyorsan beallitjuk. Itt is a modemes kapcsolatoknal
megszokott ppp démont hasznaljuk. A ppp kapcsolat egy bizonyos virtudlis interfészen
keresztll zajlik, aminek neve ,tun0”, ez megdfelel a Linux alatti pppO0 interfésznek.

A masik halézati csatolot ,up”-ra allitjuk, hogy indulaskor a kartya aktiv legyen, de ne
kapjon IP cimet. Irjuk be a /etc/hostname.ne4 fajlba az ,up” szdcskat:

‘ /etc/hostname.ne4
up

A /etc/ppp/ppp.conf fajlt enhez hasonldan kell kitolteni:

/etc/ppp/ppp.conf
default:
set log phase Chat LCP IPCP CCP tun command
set redial 15 O
set reconnect 15 10000

pppoe:

set device "!/usr/sbin/pppoe -i ne4"
disable acfcomp protocomp

deny acfcomp

set mtu max 1492

set speed sync

enable lIqgr
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set lqrperiod 5

set cd 5

set dial

set Togin

set timeout 0

set authname user@szolgaltato.hu
set authkey TR LR LRk

add! default HISADDR

enable dns

enable mssfixup

A ,set authname” illetve a ,set authkey” sorokba rendre a felhasznalénevet és a jelszot
kell beirni. Allitsuk a fajl jogosultsagait csak root altal olvashatova:

chown root:wheel /etc/ppp/ppp.-conf
chmod 600 /etc/ppp/ppp.conf

Az ADSL kapcsolatot inditani a ,ppp -ddial pppoe” paranccsal tudjuk. A kapcsolat
|étesitéséhez és lebontasahoz inkabb hasznaljuk ezt a két inditoszkriptet (én a /usr/local/sbin
kényvtarba tettem Gket, de tehetjik 6ket mas, Utvonalban szerepld konyvtarba is):

/usr/local/sbin/adsl-start
#! /bin/sh
echo -n "Trying to establish PPPoE ADSL"; ppp -ddial pppoe
for i in 19 18 17 16 15 14 13 12 11 10 98 76 5 4 3 2 1 0; do

sleep 3
echo -n "."
if /usr/local/sbin/adsT-status > /dev/null ; then
break
fi
done
echo

/usr/local/sbin/adsl-stop
#! /bin/sh
echo -n "Stopping ADSL connection... ("
ppppid="ps ax | grep ppp | grep -v grep | awk '{ print $1 }'"
for i in $ppppid;

do
echo -n "$i "
ki1l $i

done

echo ")"

ifconfig tun0 delete

A kapcsolat allapotarol ezzel gy6zédjink meg:

/usr/local/sbin/adsl-status
#! /bin/sh

IP=$(/sbin/ifconfig tun0 | awk '/netmask/{print $2}")

if [ -z "$IP" ]; then
echo "ADSL 1link is down."
exit 1
else
echo "ADSL is up. IP address is $IP"
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exit 0
fi

Persze hasznalat el6tt mindegyik szkriptet tegylk futtathatova, miutan begépeltik
Oket:
‘chmod 744 /usr/local/sbin/ads1-*

Prébaljuk ki Oket! Kapcsolédjunk az ADSL-lel, pingeljink egy hosztot (pl.
www.index.hu) nézziik meg az adsl-status parancs kiemenetét, majd bonthatjuk a vonalat.

A /Jetc/ppp/ppp.linkup és /etc/ppp/ppp.linkdown szkriptek a kapcsolat
feléplltekor illetve lebontdsakor futnak le. Formdatuma Kkicsit kiilonds. Ezekbe még irunk
dolgokat...

Ha azt szeretnénk, hogy az ADSL kapcsolat a gép indulasakor Iétrejojjon, egészitsik ki
a /etc/rc.local fijlt ehhez hasonlé modon:

# Starting ADSL connection...

echo "Starting ADSL connection..."
ifconfig ne4 up

# route flush
ppp -ddial pppoe

echo "Done."

4 Neévszerver beadllitasa

Itt a cél egy olyan névszerver bedllitdsa, ami bels6 halézatunk szamara a kilsé
cimeket feloldja, illetve aminek segitségével a bels6é haldézatunkon lévé gépeket is névvel
érhetjik el. Bels6 zénank neve legyen mondjuk ,itthon.hu” (ne felejtsiik, ez csak a bels6
halézaton él6 tartomanynév). Megadunk néhany belsG gépnevet, akiket majd a haldzati
kartyajuk MAC cime alapjan azonositunk, s eszerint adunk IP cimet a kdvetkez6 DHCP-t leird
rész alapjan. Ezt az egész procedurat célszerli a koévetkezd, ,DHCP beallitdsa” szakasszal
szervesen egyltt végezni.

Az OpenBSD alapértelmezetten tartalmaz egy névkiszolgalét, a BIND egy verzidjat,
amelyet ,jail”-ben, bebortondzve futtat a ,/var/named” kényvtar alatt a ,named” felhasznald
fiokjaval. Ez biztonsagi megfontolasok miatt fontos. Létrehozunk egy bels6 zénat, mondjuk
Jtthon.hu” domain végzddéssel, tehat gépeink neve ehhez hasonléan fog alakulni:
jani.itthon.hu, feri.itthon.hu, mari.itthon.hu, s ezen neveket csak a halézatunkon belilrol
érhetjik el ilyen néven.

1 named.boot

Kezdjik a named inditéfajljaval, ami a named.boot. Ebben meghatdrozzuk a
domainlink Ugynevezett névfeloldasi zonait, reverse (visszafelé feloldas) zonait, a helyi gép és
egyéb specialis zénakat.

/var/named/named.boot
; FILE: /var/named/named.boot
directory /var/named
; Type Domain Data file
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primary itthon.hu namedb/itthon.hu.zone
primary 0.168.192.1in-addr.arpa namedb/itthon.hu.rev
primary Tlocalhost namedb/Tocalhost.zone
primary 0.0.127.in-addr.arpa namedb/Tocalhost. rev
primary 0.in-addr.arpa namedb/all-zero.rev
primary 255.in-addr.arpa namedb/all-one. rev
cache . namedb/root.cache

; Static IP number:
; primary 192.168.0.1

; my parent nameservers:
forwarders 194.149.0.157 194.149.0.156

A forwarders” sorba a sajat internetszolgaltaténk altal megadott DNS kiszolgalék IP
cimeit adjuk meg!!!

A gyoker nevszervereket lementjik a /var/named/namedb/root.cache fajlba. Ez
elérheté itt: ftp://ftp.internic.net/domain/named.cache. Erdemes id6nként ezt a fajlt

ellendrizni, s Ujabb verzid esetén frissiteni a helyi valtozatot.
2 itthon.hu.zone

Ezutan kovetkeznek az egyes zonakhoz tartozd zonafajlok. Els6ként az itthon.hu
domain neveinek IP cimmé feloldasat lehetdvé tevé zdna alljon itt:

/var/named/namedb/itthon.hu.zone

@ IN SOA tuzfalam.itthon.hu. root.itthon.hu. (
2003110702 ; serial
10800 ; Refresh
3600 ; Retry
604800 ; Expire
86400 ) ; Minimum
IN NS tuzfalam.itthon.hu.

tuzfalam IN A 192.168.0.1
sinister IN A 192.168.0.10
niki IN A 192.168.0.11
Taptop IN A 192.168.0.12
; Aliases:

babka IN CNAME niki

xsak IN CNAME sinister

bsd IN CNAME tuzfalam

gw IN CNAME tuzfalam

ns IN CNAME tuzfalam

B
;# Other machines....
192.168.

gepl00 1IN A 0.100
gepl01 IN A 192.168.0.101
gepl02 IN A 192.168.0.102
gepl03 IN A 192.168.0.103
gepl04 IN A 192.168.0.104
gepl05 IN A 192.168.0.105
gepl06 IN A 192.168.0.106
gepl07 IN A 192.168.0.107
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gepl08 IN A 192.168.0.108
... és a tobbi ... és a tobbi
gep243 IN A 192.168.0.243
gep244 IN A 192.168.0.244
gep245 IN A 192.168.0.245
gep246 IN A 192.168.0.246
gep247 IN A 192.168.0.247
gep248 IN A 192.168.0.248
gep249 IN A 192.168.0.249
gep250 IN A 192.168.0.250

r

A kukaccal kezd6d6 sorban sok fontos beallitast eszkézollink. A ,tuzfalam.itthon.hu.”
megadja a szervergép nevét. Fontos itt a név utan all6 pont! Ezutdn egy ,adminisztraciés” e-
mail cimet adhatunk meg, de a kukacot ki kell cserélni pontra.

A Serial soraban egy egyedi sorszamot kell megadni, amit névelni szabad csak, s ebbdl
fogja tudni indulaskor a named, hogy valtozas tortént a zénaban, ezért minden modositaskor
novelni kell az értékét. Célszerl ide a modositas datumat és idejét megadni, de lehet mas is. A
Refresh sordban masodpercben adja meg azt a idokozt, amilyen gyakran az esetlegesen létez6
slave névszerverek frissitik adatbazisukat (10800 s = 3 éra). Mi csak egy master névszervert
allitunk be. A Retry értékeként az esetleges sikertelen lekérések kozti Ujraprébalkozasok
intervallumat adjuk meg (3600 s = 1 6ra). Az Expire értéke meghatarozza a masodlagos
szerverek adatainak kifutasi (érvénytelenné valasanak) idejét masodpercben (604800 s = 7
nap). A Minimum érték FIXME.

A kovetkez6 szakaszban (NS sor) megadjuk, hogy a ,tuzfalam.itthon.hu” gép lesz a
névkiszolgald.

Az ,A"-s sorokban megadunk néhany kiemelt gépet a halézatunkon, tulajdonképpen
ezek a sorok adjak az ,adatbazist”. A tartomany nevét nem kell megadni.

Az ,Aliases” megjegyzés utdni CNAME (canonical name) részben alias-okat,
masodneveket adhatunk gépeinknek. Pl. A ,tuzfalam” gépet elérhetem majd ,bsd”, ,gw”, ,ns”
neveket is...

Ezek utdan mar csak toltelékként az egyéb, haldzatunkra ideiglenesen csatlakozo
gépeknek adunk lehetéséget névvel létezni. A kdvetkez6 DHCP-t leir6 rész szerint is minden ki
nem emelt” gép ilyen, gepFIXME.itthon.hu névvel lesz elérhetd.

3 itthon.hu.rev

/var/named/namedb/itthon.hu.rev

@ IN SOA tuzfalam.itthon.hu. root.itthon.hu. (
2003110702 ; Serial
10800 ; Refresh
3600 ; Retry
604800 ; Expire
86400 ) ; Minimum

IN NS tuzfalam.itthon.hu.

1 IN PTR tuzfalam.itthon.hu.

10 IN PTR sinister.itthon.hu.

11 IN PTR niki.itthon.hu.

B e
;# Other machines...

100 IN PTR gepl00.itthon.hu.
101 IN PTR gepl0l.itthon.hu.
102 IN PTR gepl02.itthon.hu.
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103 IN PTR gepl03.itthon.hu.
104 IN PTR gepl04.itthon.hu.
105 IN PTR gepl05.itthon.hu.
106 IN PTR gepl06.itthon.hu.
107 IN PTR gepl07.itthon.hu.
108 IN PTR gepl08.itthon.hu.
... és a tobbi ... és a tobbi ...

243 IN PTR gep243.itthon.hu.
244 IN PTR gep244.itthon.hu.
245 IN PTR gep245.itthon.hu.
246 IN PTR gep246.itthon.hu.
247 IN PTR gep247.itthon.hu.
248 IN PTR gep248.itthon.hu.
249 IN PTR gep249.itthon.hu.
250 IN PTR gep250.itthon.hu.

E fajlndl nagyjabdél minden ugyanaz, mint az el6z6nél, csak pepitaban visszafelé.
Magaért beszél (?), de a pontokat ne felejtstik az itthon.hu végérdl...

4 localhost.zone

/var/named/namedb/localhost.zone
localhost. IN SOA tuzfalam.itthon.hu. xsak.c2.hu. (

2003110701 ; Serial
10800 ; Refresh (3 hour)
3600 ; Retry (1 hour)
604800 ; Expire (1 week)
86400 ) ; Minimum TTL (1 day)
localhost. IN NS tuzfalam.itthon.hu.
;IN NS ns2.itthon.hu.
localhost. IN A 127.0.0.1

Ez a fajl azért fontos, hogy helyesen oldhassuk fel a ,localhost” nevet.

5 localhost.rev

/var/named/namedb/localhost.rev
0.0.127.1in-addr.arpa. IN SOA tuzfalam.itthon.hu. xsak.c2.hu. (

2003110701 ; Serial

10800 ; Refresh (3 hours)
3600 ; Retry (1 hour)
604800 ; Expire (1 week)
86400 ) ; Minimum TTL (1 day)

Name Server (NS) records.
.0.127.1in-addr.arpa. IN NS tuzfalam.itthon.hu.
; IN NS ns2.itthon.hu.

O .-

; Only one PTR record:
1.0.0.127.in-addr.arpa. IN PTR Tocalhost.

Itt mondjuk meg, hogy a 127.0.0.1 IP feloldasa bizony a ,localhost” név.
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6 all-zero.rev
/var/named/namedb/all-zero.rev
0.in-addr.arpa. IN SOA tuzfalam.itthon.hu. xsak.c2.hu.
20031100701 ; Serial
10800 ; Refresh (3 hours)
3600 ; Retry (1 hour)
604800 ; Expire (1 week)
86400 ; Minimum TTL (1 day)
0.in-addr.arpa. IN NS tuzfalam.itthon.hu.
; IN NS ns2.itthon.hu.
Itt a csupa nullas IP cimeket oldjuk fel.
7 all-one.rev

/var/named/namedb/all-one.rev

255.in-addr.arpa. IN SOA tuzfalam.itthon.hu. xsak.c2.hu.

20031100701
10800 ;
3600 :
604800 ;
86400 ;

255.1in-addr.arpa. IN NS
; IN NS

Serial

Refresh (3 hours)
Retry (1 hour)
Expire (1 week)
Minimum TTL (1 day)

tuzfalam.itthon.hu.
ns2.itthon.hu.

g 7
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Ennek segitségével tudhatjuk meg a 255.255.255.255 IP cim jelentését. FIXME

8 Névkiszolgalb kezelése

Az rndc segédprogrammal
informaciokat kérni.
Leallitas:
rndc stop

Allapotinformacid:
tuzfalam# rndc status
number of zones: 5
debug level: 0
xfers running: 0
xfers deferred: 0
soa queries in progress: 0
query logging is OFF
server 1is up and running

Inditas:
named

Lekérdezés (2 példa):

v0.1.20
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tuzfalam# host tuzfalam
tuzfalam.itthon.hu has address 192.168.0.1
tuzfalam# host sinister
tuzfalam.itthon.hu has address 192.168.0.10

A névkiszolgaldt, ha a rendszer induldasakor szeretnénk elinditani modositsuk a /
etc/rc.conf fajlban a named_flags="NO” sort erre:
named_flags=""

FIXME? Nalam ez a mddszer nem jott be. Nem tudom miért, de ha boot-kor inditom a
named-et, akkor az megall (logokban nincs nyoma), ezért inkabb az ADSL kapcsolat
elindultakor, a /etc/ppp/ppp.linkup fajl segitségével inditom. Lasd a ,Szolgaltatasok kezelése a
PPP kapcsolat felépilése/lebontasa esetén” pontot.

5 DHCP beallitasa

A bels6 halézatunk részére adjunk automatikusan IP cimet, s adjuk meg az Osszes
adatot az internet eléréséhez DHCP-vel. A kis szervergéplink minden haldzatra csatlakozé
gépnek fog adni egy IP cimet, megmondja, hogy 6t hasznaljuk névszerverként és
alapértelmezett atjaroként az internet felé.

Néhany gépnek mindig ugyanazt az IP-t szeretném adni, ezért 6ket ,kiemelem”, s MAC
cimlk alapjan azonositom. A MAC cim egy olyan hexadecimalis szdmsor, amely minden egyes
haldzati kartyanal egyedi, nincs beldle két egyforma.

/etc/dhcpd.conf
$0penBSD: dhcpd.conf,v 1.1 1998/08/19 04:25:45 form Exp $

#

#

# DHCP server options.

# See dhcpd.conf(5) and dhcpd(8) for more information.
#

# Network: 192.168.1.0/255.255.255.0

# Domain name: my .domain

# Name servers: 192.168.1.3 and 192.168.1.5
# Default router: 192.168.1.1

# Addresses: 192.168.1.32 - 192.168.1.127

#

shared-network LOCAL-NET {

option domain-name "itthon.hu";

option domain-name-servers tuzfalam.itthon.hu;
option subnet-mask 255.255.255.0;

option routers 192.168.0.1;

subnet 192.168.0.0 netmask 255.255.255.0 {
range 192.168.0.100 192.168.0.250;
}

host sinister {

hardware ethernet 00:60:52:0B:4D:E7;
fixed-address 192.168.0.10;

option subnet-mask 255.255.255.0;

}

host tuzfalam {
hardware ethernet 00:e0:29:18:7c:87;
fixed-address 192.168.0.1;
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option subnet-mask 255.255.255.0;
}

host niki {

hardware ethernet 00:e0:98:ad:d4:d9;
#hardware ethernet 00:00:00:00:00:00;
fixed-address 192.168.0.11;

option subnet-mask 255.255.255.0;

}

Az ,option domain-name ‘itthon.hu";” sor megadja a hasznalandd DNS
tartomanynevet, az ,option domain-name-servers tuzfalam.itthon.hu;” megadja, hogy a
tlizfalunkat hasznalja a kliens névszerverként. Az ,option subnet-mask 255.255.255.0;"” az
alhalézati maszkot tudatja a kliensekkel, mig a végén az ,option routers 192.168.0.1;"
alapértelmezett atjaréként szintén tlzfalunkat hatarozza meg.

A host sorok és az utdana kovetkezO kapcsos-zardjeles szakaszban megadunk egy
gépnevet, s az ahhoz tartozé MAC address-t, valamint azt, hogy milyen fix IP cimet kapjon az
adott gép. Aki nem ezen gépek ko6zul kér cimet, az a jelen példaban a 192.168.0.100 -
192.168.0.250 cimek kozott kap egyet sorban az elejétdl kezdve.

Meg lehet mondani azt is, hogy melyik haldzati csatolon osszon cimeket, ezt a /
etc/dhcpd.interfaces fajlban tehetjik meg:
$0penBSD: dhcpd.interfaces,v 1.1 1998/08/19 04:25:45 form Exp $

List of network interfaces served by dhcpd(8).

ep0

ed0 1e0
del

e3

S HHHHFHHR

Ha a DHCP kiszolgalot a rendszer indulasakor kivanjuk inditani, akkor a /etc/rc.conf
fajlban irjuk at a ,dhcp_flags="NO"” sort irjuk at valahogy igy:
‘dhcpd_f]ags=”—q”

En ezt a démont sem inditom rendszer induldsakor, hanem inkdbb az ADSL kapcsolat
létrejottekor a /etc/ppp/ppp.linkup fajl segitségével. Lasd a ,Szolgaltatasok kezelése a PPP
kapcsolat feléplilése/lebontasa esetén” pontot.

6 Szolgaltatasok kezelése a PPP kapcsolat
felépiilése/lebontasakor

Az internethez koéthetd szolgaltatasokat célszer(i az internet kapcsolattal egyltt ki
illetve bekapcsolni. Példank ADSL-r6l szol, ezért itt a kordbban mar emlitett fajlok
szerkesztésérdl van szo:

- /etc/ppp/ppp.linkup

« /etc/ppp/ppp.linkdown

Amikor az ADSL kapcsolat létrejon, lefut a ppp.linkup, mikor pedig lebomlik, akkor a
ppp.linkdown. E fajlokat az aldbb lathaté mddon kell megszerkeszteni. Figyeljink oda, mert a
fajl formatuma kotott, a sorok elbtti szokdznek is szerepelnie kell.
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/etc/ppp/ppp-linkup
MYADDR :
I sh -c "/sbin/ifconfig pflog0 up"
I sh -c "/sbin/pfct]l -F all"
! sh -c "/sbin/pfct]l -R -f /etc/pf.conf"
I sh -c "/sbin/pfct]l -N -f /etc/nat.conf"
I sh -c "/sbin/pfct]l -e"
I sh -c "/usr/sbin/rndc stop ; /usr/sbin/named"
! sh -c "/sbin/pflogd"
# ! sh -c "/usr/local/ntpd -p /var/run/ntpd.conf"
I sh -c "cp /etc/resolv.conf-working /etc/resolv.conf"
I sh -c "/usr/sbin/dhcpd"
I sh -c "/usr/local/sbin/ddclient -daemon=0 -syslog -verbose -noquiet"
I sh -c "/usr/local/sbin/sendmyip.sh"
# !'bg sh -c "/usr/local/sbin/do_ipcheck"

Nézzik soronként:

'MYADDR:
\ I sh -c "/sbin/ifconfig pflog0 up"

Az els6 sor elinditja a pflog0 virtualis interfészt, ami a pf csomagsz(ir6é
naplézasahoz ad egy csatoléfeliletet.

1 sh -c "/sbin/pfctl -F all"
Ezutan a biztonsag kedvéért kitoroljik (F=flush) az 6sszes pf szabalyt.

‘ ! sh -c "/sbin/pfct]l -R -f /etc/pf.conf"
Betoltjik a szlirési szabalyokat.

‘ I sh -c "/sbin/pfct]l -N -f /etc/nat.conf"
Betdltjik a NAT (cimforditasi) szabalyokat

1 sh -c "/sbin/pfctl -e"
Aktivaljuk a csomagszlrést (e=enable).

‘ I sh -c "/usr/sbin/rndc stop ; /usr/sbin/named"

A DNS kiszolgaldt Ujrainditjuk. Ez szlikséges a megvaltozott haldzati koérnyezet
(tunO csatold Iétrejoén, mas lesz a DNS-kiszolgald, az alapértelmezett atjaro...)

! sh -c "/sbin/pflogd"
Ezzel elindul a pf napl6zé démonja. Ez kés6bb hibakeresésnél hasznos lehet.

‘# ! sh -c "/usr/local/ntpd -p /var/run/ntpd.conf"
Ha akarnank, lehetne egy belsé idSkiszolgaldt is inditani. En ezt most nem...

‘ I sh -c "cp /etc/resolv.conf-working /etc/resolv.conf"

Amikor az ADSL (pontosabban a ppp) kapcsolat felépll, a ppp démon atirja a /
etc/resolv.conf fajlt Ugy, hogy az ADSL kliensként kapott DNS szervereket
hasznalja. Neklink azt kell megoldanunk, hogy a gép a névfeloldasra 6nmagat
hasznalja. Tehat ennek a fajlnak Iéteznie kell, s tartalma legyen ilyesmi:
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nameserver 192.168.0.1
lookup file bind
search itthon.hu

‘ I sh -c "/usr/sbin/dhcpd"
Elinditjuk a jol beallitott dhcp kiszolgaldnkat.

‘ I sh -c "/usr/local/sbin/ddclient -daemon=0 -syslog -verbose -noquiet"

A dinamikus IP ciminket allitjuk be ezzel a szkripttel. Hasznalatdhoz persze elszor
regisztralni kell egy fidkot pl. a DynDNS honlapjan, majd azt be kell allitani a
kés6bbiekben leirtak (s a jézan eszlink) szerint.

‘ I sh -c "/usr/local/sbin/sendmyip.sh"

frtam egy kis szkriptet, ami elkiildi egy altalam megadott (webes e-mail) cimre az
aktualis IP cimemet. Ez akkor kellhet, ha a DynDNS becsddol. Megnézem az utolsé
levelet az interneten, s oda csatlakozom ssh-val. A szkript igy fest:

#! /bin/sh

#

datum="date +%Y%m%d-%H%M%S"

mailcim="xsak@c2.hu"

IP=$(/sbin/ifconfig tun0 | awk '/netmask/{print $23}")

echo "A jelenlegi ip-cim: $IP " > /tmp/tmp.$datum

sleep 1

host $IP >> /tmp/tmp.$datum

echo " "
tmp/tmp.$datum

echo $datum >> /tmp/tmp.$datum

echo " "
tmp/tmp.$datum

ifconfig -a >> /tmp/tmp.$datum

echo " " >> /
tmp/tmp.$datum

cat /tmp/tmp.$datum | /usr/bin/mail -s "$datum" $mailcim

rm -f /tmp/tmp.$datum

>> /

>> /

Ahhoz, hogy a fenti szkript ténylegesen elkildje a levelet, a levelez6 szerverlinket
(sendmail, ami alapbdl benne van az OpenBSD-ben) be kell allitani. Ezt én egy nagyon nem
elegans modon oldottam meg FIXME. A sendmailt egy sendmail.mc fajlon keresztul illik
konfiguralni, s abbdl egy makréval a sendmail.cf konfiguracids fajlt Iétrehozni. Ehelyett a
sendmail.cf-et most kozvetlenil atszerkesztjik, amit mindenhol fébenjaré blnként emlegetnek,
s EROSEN ELLENJAVALT! Bar azt is mondjak, hogy aki egyszer sem szerkesztett még
sendmail.cf-et, annak nincs szive, de aki egynél tobbszor, annak nincs esze :-).

Szoval két sort kell atszerkeszteni. Az egyik a ,,Cw”-vel kezd6d6, ahova a tuzfal gép
hosztnevét adjuk meg, a masik pedig a ,DS"-el kezd6dd, ahova a smarthostként (tovabbito
levelez6szerver) Gizemeld gépet adjuk meg.

/etc/mail/sendmail.cf
‘thuzfa1 am

‘Dsmai 1.szolgaltatom.hu

Természetesen ez utobbinadl mindenki a sajat szolgaltatoja altal megadott smtp
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kiszolgdlot irja be. A sendmail kovetkezd Ujrainduldsa (+ /etc/rc.conf sendmail-re vonatkozd
beallitasai) utan elvileg a mail parancssoros program tud levelet kildeni a vilagba (de fogadni
igy még nem).

Végll az utolsd, kikommentezett sor:
‘# Ibg sh -c "/usr/local/sbin/do_ipcheck"

Ez is egy sajat szkript, hagyjuk...

/etc/ppp/ppp.-linkdown
MYADDR :
I sh -c "/sbin/pfct]l -F all -d"
I sh -c "/usr/sbin/rndc stop ; /usr/sbin/named"
# ! sh -c "cp /etc/resolv.conf-noinet /etc/resolv.conf"
! sh -c "kill “cat /var/run/pflogd.pid™"

Mit is csinalunk itt?
MYADDR :
! sh -c "/sbin/pfct]l -F all -d"

Ezen sor kilriti az 0sszes és NAT szabalyt, illetve inaktivva teszi a csomagsz(irést
(d=disable).

‘ I sh -c "/usr/sbin/rndc stop ; /usr/sbin/named"
Ujrainditja a névszervert.

‘# ! sh -c "cp /etc/resolv.conf-noinet /etc/resolv.conf"

Ez arra szolgalt, hogy egy érvényes /etc/resov.conf fajlt adjon (ami a névfeloldast
hatarozza meg) akkor is, ha nincs internet kapcsolat. Ezt most nem hasznaljuk.

‘ ! sh -c "kill ‘cat /var/run/pflogd.pid™"
Leallitja a pflogd-t, a csomagsz(ir6 naplézédémonjat.

Ezzel remélhetbleg rendezni tudjuk a kapcsolat felépiilésekor torténd eseményeket.

7 Dinamikus DNS beallitasa

Az én ADSL el6fizetésem Ugy mikodik, hogy szolgaltatdm 24 6ranként megszakitja a
vonalat. Szerencsére az OpenBSD ppp-je uUgy van beallitva, hogy az megprébal ujra
csatlakozni. Minden (Ujra)csatlakozaskor masik IP-cimet kapunk, ami azt okozza, hogy
legalabb naponta mas-mas néven lehetne géplinket elérni.

Vannak olyan szolgaltatok az interneten, akiknél regisztralhatunk (ingyen) egy olyan
aldomaint, amivel mindig ugynazzal a névvel hivatkozhatunk az aktualis IP cimre. Ez azzal jar
(altalaban), hogy egy kliensprogramot kell a gépinkre telepiteni, ami minden csatlakozas utan
bejelentkezik a dinamikus DNS szolgaltatéhoz, és kozli az Uj, megvaltozott IP cimet. Ezutan
mar az Uuj IP-re mutat az ,allandd” nevink.

El@szor tehdt szerezziink be egy azonositdt, s hozzd egy klienst. En a DynDNS
szolgdltatasat hasznalom, ami elérhetd itt: http://www.dyndns.org/. Valasszunk
kliensprogramot is, az oldalon sok lehet6ség szerepel. Jelen helyen a ddclient beadllitdsat irom
le (ez egy perl szkript).
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A ddclientet telepithetjik a ports fabdl is. A ports egy olyan kényvtarrendszer, amiben
bizonyos OpenBSD-re portolt (atirt) programok leforditdsdhoz sziikséges fajlokat tartalmaz.
Egy ports telepitésekor letolti a forrast, leforditja, majd telepiti azt. FliggGségeket is kezeli,
tehat ha a telepiteni kivant csomag fligg egy masiktdl, akkor azt is letolti és telepiti. A ports fat
feltehetjiik az OpenBSD ftp-rdl letoltott ports.tar.gz fajl kicsomagolasaval a /usr/ ala. Ha a
CD készitésénél pont a leiras szerint jartunk el, akkor a CD-n rajta van a ports is.

Tehat a telepitést végezziik Ugy, hogy belépink a /usr/ports/net/ddclient
kényvtarba, s ott kiadjuk a make install parancsot (él6 internetkapcsolat mellett).

cd /usr/ports/net/ddclient

make install

tuzfalam# cd /usr/ports/net/ddclient

tufalam# make install

===> Checking files for ddclient-3.6.3

>> ddclient-3.6.3.tar.gz doesn't seem to exist on this system.

cp: /cdrom/distfiles//ddclient-3.6.3.tar.gz: No such file or directory

>> Attempting to fetch /usr/ports/distfiles/ddclient-3.6.3.tar.gz from
http://members.rogers.com/ddclient/pub/.

0% |
| 0 --:-- ETA
94% |
J | 32768 00:00 ETA
100% |
e de e de de de e dede e e e e e de de de de de de e de e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e de e de e e de e de e e e e
wwwEEn| 34497 00:01

>> Checksum OK for ddclient-3.6.3.tar.gz. (shal)

===> Extracting for ddclient-3.6.3

===> Patching for ddclient-3.6.3

===> Configuring for ddclient-3.6.3

===> Faking installation for ddclient-3.6.3

install -c -o root -g bin -m 555 /usr/ports/net/ddclient/w-ddclient-
3.6.3/ddclient-3.6.3/ddclient /usr/ports/net/ddclient/w-ddclient-
3.6.3/fake-1386/usr/local/sbin/

install -d -o root -g bin -m 755 /usr/ports/net/ddclient/w-ddclient-
3.6.3/fake-1i386/usr/local/share/examples/ddclient

install -d -o root -g bin -m 755 /usr/ports/net/ddclient/w-ddclient-
3.6.3/fake-1386/usr/local/share/doc/ddclient

install -c -o root -g bin -m 444 /Jusr/ports/net/ddclient/w-ddclient-
3.6.3/ddclient-3.6.3/sample* /usr/ports/net/ddclient/w-ddclient-3.6.3/fake-
1386/usr/local/share/examples/ddclient

install -c -o root -g bin -m 444 /usr/ports/net/ddclient/w-ddclient-
3.6.3/ddclient-3.6.3/README* /usr/ports/net/ddclient/w-ddclient-3.6.3/fake-
i386/usr/local/share/doc/ddclient

===> Building package for ddclient-3.6.3

Creating package /usr/ports/packages/i386/all/ddclient-3.6.3.tgz

Creating gzip'd tar ball in '/usr/ports/packages/i386/all/ddclient-3.6.3.tgz"’
Link to /usr/ports/packages/i386/ftp/ddclient-3.6.3.tgz

Link to /usr/ports/packages/i386/cdrom/ddclient-3.6.3.tgz

===> Installing ddclient-3.6.3 from /usr/ports/packages/i386/all/ddclient-
3.6.3.tgz

Adding /usr/ports/packages/i386/all/ddclient-3.6.3.tgz

tuzfalam#

Ha kézzel telepitjik, a ddclient letdltése utdn azt kicsomagoljuk egy ideiglenes
kényvtarba, majd onnan a végrehajthatd fajlt (ddclient) athelyezziik egy utvonalba szerepld
kényvtarba (vagy barhova, csak kés6bb tudjuk, hova tettiik).
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Ezutan bedllithatjuk a klienst. Nalam a /etc/ddclient.conf fajl igy néz ki:

/etc/ddclient.conf
syslog=yes
use=if, if=tun0
protocol=dyndns2
Togin=xsak
password=NagyonTitkosJelszavam

server=members.dyndns.org
protocol=dyndns2
xsak.azendinamikusdnsdomainem.org

A fajlt persze ezutan a root tulajdonaba kell helyezni 600 jogokkal. A fajlban
modositandd a felhasznaldnév és a jelszd, meg persze a végén a regisztralt domain-név.

Ezutdn a DynDNS cim beallitasa térténhet a parancssorbdl egy hasonlé parancssal:
/usr/local/sbin/ddclient -daemon=0 -syslog -verbose -noquiet

Az el6z6 részben lathattuk, hogy a /etc/ppp/ppp.linkup fajlban szereplé bejegyzés
szerint indulaskor frissiti a név-cim Osszerendelést. Azért én irtam egy nagyon egyszeri
szkriptet, ami negyedéranként cron-bdl futtatva megnézi, hogy egyezik-e a DynDNS altali
névhez tartozé IP cim a mi cimliinkhéz. Ha nem, akkor megprébalja beallitani. Ime:

/usr/local/sbin/chkdyndns.sh
#! /bin/sh
echo -n " DynDnS Vs. CurrentIP ( date \"+%Y.%m.%d-%H%M%S\" ) ... "
ipnow="/sbin/ifconfig tun0 | awk '/netmask/{print $2}'"
XSip="host xsak.azendinamikusdomainem.org | awk '{ print $4 }'"
if [ $ipnow != $xsip ]; then
echo " "
echo "Different! Trying to set again..."
/usr/local/sbin/ddclient -daemon=0 -syslog -verbose > /
var/log/ddclient.last 2>&1
else
echo "Same."
fi

A ,crontab -e” parancs kiadasaval igy helyeztem el a root crontab-jaban:

# Setting up xsak.azendinamikusdomainem.org at dyndns.org...
*/15 & & & & /Jusr/local/sbin/chkdyndns.sh >> /
var/log/chkdyndns.log 2>&1

A mi(ivelet negyedéranként fut, s eredménye megtekintheté a /var/log/chkdyndns.log
fajlban.

8 Cimforditas és tiizfal beallitasa

Most jon a legnehezebb és legkényesebb rész, a tlizfalazas beallitdsa. FIXME ] lenne,
ha egy szakértd ezt véleményezné!!! FIXME Az OpenBSD csomagszi(irGje a pf — készitdinek
allitasa szerint — egy nagyon j9d, biztonsagos és stabil program. Mindenképpen tanulmanyozzuk
at a http://www.openbsd.org/fag/pf/index.html cimen taldlhaté leirdst, nagyon hasznos! A
csomagsz(rdt a pfctl programon keresztil allitgathatjuk, s szévegfajlokba irjuk a tlizfal- és
cimforditasi szabalyokat.

A pf akkor indul el a gép indulasakor, ha a /etc/rc.conf fajlban a kdvetkez6hoz
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hasonlé bejegyzéseket tessziik:
pf=YES
pf_rules=/etc/pf.conf

De mi nem a gép indulasakor kezdjik a csomagsz(rést, hanem a mar leirt ppp.linkup
fajlban, a ppp (az ADSL kapcsolat) indulasakor.

Fontos bekapcsolnunk az IP tovabbitast a belsé haldzat és az ADSL vonal kozott. Ehhez
a /etc/sysctl.conf fajlban lennie kell egy ilyesmi sornak (egészen pontosan csak ki kell venni a
# jelet a sor elejérdl):
‘net.inet.ip.forwarding:l

Készitink majd egy /etc/nat.conf és egy /etc/pf.conf fajlt, amit ,betdltink” a
csomagsz(robe, ezzel biztositva az atiranyitasokat és szliréseket. A /etc/nat.conf fajlba
kertilnek a cimforditasi, s értelemszerlen a /etc/pf.conf fajlba a csomagszlirési szabalyok.

1 Cimforditas (NAT)

Nézzik elobb a cimforditast:

/etc/nat.conf
Ext = tun0
nat on $Ext from 192.168.0.0/24 to any -> $Ext
rdr on ne3 proto tcp from any to any port 21 -> 127.0.0.1 port 8081
rdr on $Ext proto tcp from any to any port 5865 -> 192.168.0.10 port 22
# rdr on $Ext proto tcp from any to any port 6881:6889 -> 192.168.0.10 port
6881:*

# More anchored redirects to come...
rdr-anchor redirect

Elég egyszeriinek tlnik, de lassuk mit jelent részleteiben.

‘Ext = tun0

Makroban definidljuk a kils6 interfészt a konny( valtoztathatésdg miatt. Ez ADSL
esetén a mar emlitett tun0, egy virtualis csatold.

nat on $Ext from 192.168.0.0/24 to any -> $Ext

Ez a sor veszi ra a pf-et a NAT (cimforditas) elvégzésére az $Ext csatolén A belsé
halozati tartomany részére. A belsd cimekrdl induld csomagokat a kiilsé csatoléra
forditja.

‘rdr on ne3 proto tcp from any to any port 21 -> 127.0.0.1 port 8081

Ebben a sorban az ftp elérést biztositjuk, ami tlzalaknal altaldban problémas. Jelen
esetben minden kifelé s a 21-es portra irdnyuld kérést elkap a tlizfal és 6nmagara,
6nmaga 8081-es portjara iranyit. A belsdé halézaton ezen a porton egy ftp-proxy
nevl program figyel, ami az ftp elérést biztositja. Az rdr kifejezés redirect-et jelent,
s itt meg kell adnunk, hogy melyik haldzati csatoldn torténjen az atiranyitas (mi a
bels6t adjuk meg!). Az ftp elérés beallitdasa még nincs kész! A /etc/inetd.conf
fajlban legyen egy ilyen sor:

127.0.0.1:8081 stream tcp nowait root /usr/libexec/ftp-proxy ftp-
proxy -n -u proxy -m 55000 -M 57000 -t 180

Ezzel elérjik, hogy az inetd daemon figyeljen a sajatgép 8081-es portjan, s az azon
kéréseket atadja az ftp-proxy programnak. Az ftp-proxy kapcsoldi a kovetkezdket jelentik:
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-n Aktivalja a NAT modot, ami a passziv elérés miatt fontos
-U proxy a ,proxy” felhasznal6é nevében fut

-m 55000 Adatkapcsolat minimalis portszama

-M 57000 Adatkapcsolat maximalis portszama

-t 180 IdGtullépési korlat

Persze az inetd-t is inditani kell, legyen ez a gép induldsakor. frjuk (at) a /etc/rc.conf
fajlba a kovetkez6hoz hasonlét:
‘1netd=YES

De folytassuk tovabb a nat.conf taglaldsat:
‘rdr on $Ext proto tcp from any to any port 5851 -> 192.168.0.10 port 22

Ez egy példa arra, hogyan lehet egy bels6 szamitdgépet elérni ssh-n keresztil. A sor
jelentése: az 6sszes 5851-es portra érkez6 kérést tovabbitsd a 192.168.0.10-es IP
cim{ gép 22-es (SSH) portjara.

6881:*

Ez egy példa arra, hogy mit kell beélesiteni (kivenni a megjegyzés-jelet) ahhoz a
NAT részen, hogy a Bittorrent rendszert hasznalni lehessen. Ezt én nem hagyom
alapértelmezetten, mert kézzel, anchor-ral megoldva illesztem be e szabalyt amikor
az szlikséges (lasd a Bittorrent beallitasa pontot).

# rdr on $Ext proto tcp from any to any port 6881:6889 -> 192.168.0.10 port

‘# More anchored redirects to come...
‘rdr-anchor redirect

Ez egy horgony. A horgonyok segitségével lehet késobb, miikodés kdzben
szabalyokat beilleszteni a meglévo szabalyrendszerbe. Ez jelenti azt a pontot, ahova
be lehet illeszteni késObb az erre a horgonyra vonatkozé szabalyokat. Miért is jé ez?
Mert utdlag barmikor ki lehet venni a szabalyt, illetve csak akkor tesszik be, amikor
szikséges (példaul egy port megnyitasa).

2 Csomagsziird

A /etc/pf.conf fajlba irt szabalyok meghatarozéak, mindig gondoljuk at, mit teszink
bele. Ez a fajl egy interneten talalt szabalyrendszeren alapul, azt mddositottam sajat igényeim
és tudasom szerint. Késobb részletesen bemutatom, melyik sor, mire szolgal...

/etc/pf.conf
e e
# PF ruleset, 11 dec. 2001
#

# Liberally adapted from the pf man page, the OpenBSD "Network How-To",
# and my own rulesets.

e
e
# Definitions

Ext = "tun0" # External interface

Int = "ne3" # Internal interface

Loop = "100" # Loopback interface

IntNet="192.168.0.0/24" # Internal network
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NoRoute = "{ 127.0.0.1/8, 192.168.0.0/16, 172.16.0.0/12, 10.0.0.0/8,
255.255.255.255/32 }"

InServicesTCP = "{ ssh, smtp, auth, http, https, pop3 }"

#InServicesTCP = "{ ssh auth }"

#InServicesUDP = "{ domain }"

# port 1863 = MSN

# port 5190 = ICQ

OutServicesTCP = "{ http, https, smtp, pop3, imap, whois, domain, ssh, telnet,
ftp, ftp-data, nntp, auth, rsync, 1863, 5190, 8880 }"

OutServicesUDP = "{ ntp, domain }"

XvmMs = "{ 6000, 7500, 8000, 8004, 8044, 8034, 8052, 8038, 8010, 8400, 8014,
8026, 8048, \

8002, 8024, 8028, 8080 }"
RealAudio = "{ 554, 7070, 8080 }"

IRCports = "{ 6667, 6666, 6668, 6669 1}"

# irc.hu papucs.vagyok.hu irc.sote.hu extra.irc.hu
IRCservers = "{ 157.181.1.129, 192.188.242.121, 193.224.51.150,
195.70.37.253}"

FreeNodeIRCServers = "{ 128.193.0.29 128.193.0.47 130.239.18.172
208.185.243.68 213.28.116.205 82.96.64.2 }"

# FreeNodeIRCServers = "{ irc.freenode.net }" # Nem jo, mert amig nincs

nevfeloldas, nem tud a pfctl -R befejezodni...

#CVSup hosts: cvsup.hu.freebsd.org cvsup.uk.openbsd.org
cvsup.hu.openbsd.org

CVSupServers = "{ 193.225.13.161, 194.242.157.43, 152.66.243.8 }"

CVSupPorts = "{ 5999 1"

JabberPorts = "{ 5222, 5223 }"

DynDNSServer = "{ 63.208.196.94 }"
DynDNSPorts = "{ 8245 }"

FreeDBhosts = "{ 64.71.163.204, 130.179.31.49, 193.166.235.14, 193.201.200.74,
195.37.77.133, 203.16.234.30 }"
FreeDBports = 888

# Clean up fragmented and abnormal packets
# By default in pf, packets which contain IP options are blocked. Good.
scrub in on { $Ext, $Int } all

# ALTQ ADSL bandwidth resolution Chttp://www.benzedrine.cx/ackpri.html)
altqg on $Ext priq bandwidth 100Kb queue { g_pri, g_def }

queue g_pri priority 7

queue g_def priority 1 priq(default)

pass out on $Ext proto tcp from $Ext to any flags S/SA keep state queue
(q_def, q_pri)

pass in on $Ext proto tcp from any to $Ext flags S/SA keep state queue
(q_def, q_pri)
R
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# Defaults

# block and log everything

block out log on $Ext all
bTock in Tlog on $Ext all

block return-rst out lTog on $Ext proto tcp all
block return-rst 1in Tog on $Ext proto tcp all
block return-icmp out Tog on $Ext proto udp all
block return-icmp in Tog on $Ext proto udp all

block in quick inet6 all
block out quick inet6 all

# loopback packets left unmolested
pass in quick on $Loop all
pass out quick on $Loop all

# Immediate blocks

# fuzz any 'nmap' attempt

block in Tog quick on $Ext inet proto tcp from any to any flags FUP/FUP
block in Tog quick on $Ext inet proto tcp from any to any flags SF/SFRA
block in Tog quick on $Ext inet proto tcp from any to any flags /SFRA

# don't allow anyone to spoof non-routeable addresses
block in Tog quick on $Ext from $NoRoute to any
block out Tog quick on $Ext from any to $NoRoute

# silently drop broadcasts (cable modem noise)
block in quick on $Ext from any to 255.255.255.255

# PASS rules

# ALL -- we don't normally do that. For debugging only.
#pass out quick on $Ext all keep state

# pass in data mode connections for ftp-proxy running on this host.
pass in quick on $Ext inet proto tcp from any to any port > 49151 flags S/SA
keep state

# ICMP
pass out quick on $Ext inet proto icmp all icmp-type 8 code 0O keep state
pass in Tlog quick on $Ext inet proto icmp all icmp-type 8 code 0 keep state

# Services we provide to the outside world

#pass in quick on $Ext inet proto udp from any to any port $InServicesUDP keep
state

pass in quick on $Ext inet proto tcp from any to any port $InServicesTCP flags
S/SA keep state

# Standard services we want to access in the world

pass out quick on $Ext inet proto udp from any to any port $0utServicesUDP
keep state

pass out quick on $Ext inet proto tcp from any to any port $0utServicesTCP
flags S/SA modulate state
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# Special services

pass out quick on $Ext inet proto tcp from any to any port $XMMS flags S/SA
modulate state

pass out quick on $Ext inet proto tcp from any to any port $RealAudio flags
S/SA modulate state

# CVSup to cvsup.hu.freebsd.org
pass out quick on $Ext 1inet proto tcp from any to $CVSupServers port
$CVSupPorts flags S/SA modulate state

# Time server we use: time.kfki.hu (148.6.0.1)
pass out quick on $Ext inet proto tcp from any to 148.6.0.1 port time flags
S/SA modulate state

# Hungarian IRC servers:

pass out quick on $Ext inet proto tcp from any to $IRCservers port $IRCports
flags S/SA modulate state

# FreeNode IRC servers:

pass out quick on $Ext inet proto tcp from any to $FreeNodeIRCServers port
$IRCports flags S/SA modulate state

# FreeDB access:
pass out quick on $Ext 1inet proto tcp from any to $FreeDBhosts port
$FreeDBports flags S/SA modulate state

# Jabber communication:
pass out quick on $Ext inet proto tcp from any to any port $JabberPorts flags
S/SA modulate state

# DynDNS.org update
pass out quick on $Ext 1inet proto tcp from any to $DynDNSServer port
$DynDNSPorts flags S/SA modulate state

# BitTorrent connections

# pass out quick on $Ext inet proto tcp from any to any port { 6880><6889,
6969 } flags S/SAFR keep state

# pass in quick on $Ext inet proto tcp from any to any port 6880><6889 flags
S/SAFR keep state

# Other pass rules with anchor...
anchor passin

Ez igy els6re vadnak tlnhet, ldssuk mit jelentenek az egyes sorok:
# Definitions

Ext = "tun0" # External interface
Int = "ne3" # Internal interface
Loop = "1o0" # Loopback interface

IntNet="192.168.0.0/24" # Internal network

Néhany definicié. Itt in. makrokat adunk meg, amikre egy névvel hivakozhatunk a
késobbiekben a szabalyrendszerben. Célszerl ilyeneket hasznalni, hisz ha valami
valtozik a konfiguracién, akkor azt csak egy helyen kell atvezetni. Megadjuk a kiilsé
interfész nevét (tun0 = ADSL csatoldfellilete), a bels6é hadlozat felé néz6 haldzati
kartyat (ne3) és a loopback, azaz a visszacsatolas csatolét. Megadjuk még a belsd
haldzat IP cim tartomanyat is. Ezekre rendre a $Ext $Int $Loop és $IntNet névvel
hivakozhatunk.
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NoRoute = "{ 127.0.0.1/8, 192.168.0.0/16, 172.16.0.0/12, 10.0.0.0/8,
255.255.255.255/32 }"

Ide gy(jtottiik a nem route-olhatd cimeket.

InServicesTCP = "{ ssh, smtp, auth, http, https, pop3 }"
#InServicesTCP = "{ ssh auth }"
#InServicesUDP = "{ domain }"

Portokra is hivatkozhatunk névvel (makrdval). Ide gy(ijtéttem azon portokat, amiket
kintrél érhetnek el, ezek kintrél engedélyezve vannak. A listdt lehet bdviteni,
szlikiteni, de csak gondos odafigyeléssel. Mint lathatd, a portokat nem csak
szammal, hanem a /etc/services fajlban szerepl6 nevével is jeldlhetjik. Csak
annyi portot adjunk meg, amennyit nagyon muszaj!

# port 1863
# port 5190

MSN
ICQ

OutServicesTCP = "{ http, https, smtp, pop3, imap, whois, domain, ssh, telnet,
ftp, ftp-data, nntp, auth, rsync, 1863, 5190, 8880 }"
OutServicesUDP = "{ ntp, domain }"

Itt soroltam fel a kintrdl elérhet6 szolgaltatasokhoz tartozé portokat, kiilon a TCP és
UDP portokat. A 1863 az MSN azonnali Uzenetklld6 portja, mig az 5190 az ICQ-é.
Ezeket kivehetjik, ha nem hasznaljuk, ne legyen itt.

XMMs = "{ 6000, 7500, 8000, 8004, 8044, 8034, 8052, 8038, 8010, 8400, 8014,
8026, 8048, \

8002, 8024, 8028, 8080 1"
RealAudio = "{ 554, 7070, 8080 }"

No igen, Ujabb biztonsagcsokkentd porthalmaz. Az internetes radiok csatlakoznak
altaldban ezeken a portokon, de persze mindig van olyan radid, ami ebben a
listdban sincs benne. Itt is igaz: csak akkor haszndljuk, ha sziikség van ra a
halézatunkon.

IRCports = "{ 6667, 6666, 6668, 6669 }"

# irc.hu papucs.vagyok.hu irc.sote.hu extra.irc.hu
IRCservers = "{ 157.181.1.129, 192.188.242.121, 193.224.51.150,
195.70.37.253}"

FreeNodeIRCServers = "{ 128.193.0.29 128.193.0.47 130.239.18.172
208.185.243.68 213.28.116.205 82.96.64.2 }"

# FreeNodeIRCServers = "{ 1irc.freenode.net }" # Nem jo, mert amig nincs
nevfeloldas, nem tud a pfctl -R befejezodni...

Ha hasznalod az IRC csevegési lehetGségét, akkor kell ezeket beadllitani. Jelen
példaban a magyar irc szerverek és az irc.freenode.net IP cimei szerepelnek. FIXME
FIXME El6sz6r beirtam névvel az irc.freenode.net-et, de ez nem valt be, mert a
kovetkezd csatlakozaskor sokat id6zott a PF azon, hogy még névfeloldast nem
tudott csinalni, de probalta mégis betblteni az erre vonatkozo6 szabalyokat is. Inkabb
kézzel kiszedtem az IP cimeket, s bepotytgtem. Probléma akkor van, ha ezek
valtoznak (marpedig valtoznak idonként).

#CVSup hosts: cvsup.hu.freebsd.org cvsup.uk.openbsd.org
cvsup.hu.openbsd.org

|CVSupServers = "{ 193.225.13.161, 194.242.157.43, 152.66.243.8 }"

CVSupPorts = "{ 5999 }"

Ha a belsé haldézaton van FreeBSD vagy OpenBSD operacios rendszerl gép, akkor
ezek frisssitéséhez szlikséges néhany IP cimre egy portot megnyitni.
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JabberPorts = "{ 5222, 5223 }"
Jabber, egy ujabb azonnali lizenetkild6 rendszer, illetve annak portja.

DynDNSServer = "{ 63.208.196.94 }"
DynDNSPorts = "{ 8245 }"

Ez a két adat szlikséges ahhoz, hogy dinamikus DNS-linket tudjuk frissiteni.

FreeDBhosts = "{ 64.71.163.204, 130.179.31.49, 193.166.235.14, 193.201.200.74,
195.37.77.133, 203.16.234.30 }"
FreeDBports = 888

Itt az online CD adatbazis adatai kertlnek felsorolasra.

Eddig voltak a meghatdrozédsok, a definicidk. Most kovetkeznek maguk a
szabalyok...

# Clean up fragmented and abnormal packets
# By default in pf, packets which contain IP options are blocked. Good.
scrub in on { $Ext, $Int } all

A scrub a csomagok ,normalizalasat” jelenti. Ezen kivill a téredezett csomagokat is
Osszeilleszti, ami megakadalyoz bizonyos fajta tdmadasokat. Ezt elvégezziik mind a
belsd, mind a kilsé haldzati csatolon.

# ALTQ ADSL bandwidth resolution (http://www.benzedrine.cx/ackpri.html)

altq on $Ext priq bandwidth 100Kb queue { g_pri, g_def }

queue g_pri priority 7

queue ¢g_def priority 1 priq(default)

pass out on $Ext proto tcp from $Ext to any flags S/SA keep state queue
(g_def, g_pri)

pass in on $Ext proto tcp from any to $Ext flags S/SA keep state queue
(g_def, g_pri)

Alapesetben el6fordulhatna, hogy nagy feltltés esetén eléggé lelassul egy esetleges
parhuzamosan futd letdltés sebessége, aminek az az oka, hogy a feltoltés
savszélességigénye és az ADSL aszimmetrikussaga miatt nem jut elég savszélesség
a letoltéshez tartozé az un. ACK (visszaigazold) csomagok elkildésére, amitél a
letoltés masik oldalan |évl szerver azt hiszi, elvesznek a csomagok, s lassitja
kildési sebességét. Ezek a szabalyok megprdbaljak normalizalni a le/feltoltést,
persze csodat ne varjunk. Egy otthoni halézatban nem bir nagy jelentéséggel ez, ha
nincs ra sziikségink elhagyhaté.

# Defaults

# block and log everything

block out log on $Ext all
block in Tlog on $Ext all

block return-rst out Tog on $Ext proto tcp all
block return-rst 1in Tlog on $Ext proto tcp all
block return-icmp out Tog on $Ext proto udp all
block return-icmp in Tlog on $Ext proto udp all

block in quick inet6 all
block out quick inet6 all

Minden jé tlzfal (s talan a mienk is idesorolhatd (egyszer majd)) azon az elven
alapul, hogy alapértelmezésként mindent tiltunk, csak megengediink bizonyos
eléréseket. Ez a néhany sor letilt minden forgalmat a kilsé csatolénkon, s a
kapcsolat adatait napldzza a pflog0 virtualis interfészen keresztil a /var/log/pflog
fajlba. A PF a fajl feldolgozasa soran nem all meg itt, az elsé passzold szabalynal,
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hanem végigolvassa a fajlt, s az alapjan donti el, hogy mi legyen a csomag sorsa.
Kivétel itt is van, mert ha a quick kulcsszét talalja, akkor nem olvassa tovabb a
konfiguracidés fajlt, érvényre juttatja a szabalyban foglaltakat. Tehat egyel6re
tiltunk.

# loopback packets left unmolested
pass in quick on $Loop all
pass out quick on $Loop all

A sajat gép visszacsatolasi interfészén viszont mindent forgalom mehet...

# Immediate blocks

# fuzz any 'nmap' attempt

block in Tog quick on $Ext inet proto tcp from any to any flags FUP/FUP
block in Tog quick on $Ext inet proto tcp from any to any flags SF/SFRA
block in Tog quick on $Ext inet proto tcp from any to any flags /SFRA

Ezek a blokkolasok megakadalyozzak bizonyos halézati kutakodéprogramok (nmap)
eredményességét. FIXME Ezek mit is csindlnak _pontosan_? FIXME Ezen (és a tobbi
tiltd) a szabalyok minden blokkolt csomagot (forras és cél IP cimekkel, portokkal)
napléznak (erre a log szdcska kényszeriti a pf-t), ami egy opcionalis lehet6ség. Sok
értelme talan nincs, én szeretem latni a rosszalkodasokat egy fajlban.

# don't allow anyone to spoof non-routeable addresses
block in Tog quick on $Ext from $NoRoute to any
block out log quick on $Ext from any to $NoRoute

A nem route-olhatd cimekkel vald visszaélést is tiltani kell! FIXME
# silently drop broadcasts (cable modem noise)

block in quick on $Ext from any to 255.255.255.255

A teljes Gzenetszorast is letiltjuk, s ez még naplozasra sem kerdil.

# PASS rules
Most, hogy szinte mindent letiltottunk, johetnek azok, amiket mégis atengediink.

# ALL -- we don't normally do that. For debugging only.
#pass out quick on $Ext all keep state

Ez megjegyzésben marad, csak azért van itt, hogy ha valamilyen hibakeresés miatt
mindent meg akarunk engedni, akkor ez kénnyen megvaldsithatd legyen.

# pass in data mode connections for ftp-proxy running on this host.
pass in quick on $Ext inet proto tcp from any to any port > 49151 flags S/SA
keep state

Kiengedjlik a korabban beallitott ftp-proxy program altali forgalmat.

# ICMP
pass out quick on $Ext inet proto icmp all icmp-type 8 code 0 keep state
pass in Tog quick on $Ext inet proto icmp all icmp-type 8 code 0O keep state

Engedjik meg az ICMP forgalmat. Ez a (tlzfal)géplink pingelését és traceroute-
olasat teszi lehetdvé.

# Services we provide to the outside world

#pass in quick on $Ext inet proto udp from any to any port $InServicesUDP keep
state

pass in quick on $Ext inet proto tcp from any to any port $InServicesTCP flags
S/SA keep state
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A korabban megadott portokon megengedjliik a kilvilagnak, hogy a tlzfalgéplinkre
csatlakozzon, annak szolgaltatasait hasznalja. Ismétlem, vegylnk minél kevesebb
portot fel az $InServicesTCP makroba a biztonsag miatt.

\# Standard services we want to access in the world

pass out quick on $Ext inet proto udp from any to any port $0utServicesUDP
keep state

pass out quick on $Ext inet proto tcp from any to any port $0utServicesTCP
flags S/SA modulate state

Azon szolgaltatasok portjait engedjik kifelé, amelyeket hasznalni szeretnénk
bentrél. A szabalyoknal fontos a ,keep state” opcid, mert ezzel kdveti a kimendé
kapcsolatot, s beengedi az erre adott valaszt. FIXME

# Special services

pass out quick on $Ext inet proto tcp from any to any port $XMMS flags S/SA
modulate state

pass out quick on $Ext inet proto tcp from any to any port $RealAudio flags
S/SA modulate state

Kilon engedjik ki az xmms (webradidk) altal hasznalt portokat.

# CVSup to cvsup.hu.freebsd.org
pass out quick on $Ext inet proto tcp from any to $CVSupServers port
$CVSupPorts flags S/SA modulate state

Otthoni gépemen néha FreeBSD-t inditok. A tlizfal és a FreeBSD kliensek
frissitéséhez kell ez a szabaly. Ez a CVSup portjat negedi ki, de csak a megadott
szerverek felé.

\# Time server we use: time.kfki.hu (148.6.0.1)
pass out quick on $Ext inet proto tcp from any to 148.6.0.1 port time flags
S/SA modulate state

IdGbeallitdshoz hasznalt iddkiszolgald a time.kfki.hu. Ha tdbb szervert is el
akarunk érni, akkor betehetnénk egy listaba, vagy makrdba, netan tablaba, de most
konkrétan adtam meg.

# Hungarian IRC servers:

pass out quick on $Ext inet proto tcp from any to $IRCservers port $IRCports
flags S/SA modulate state

'# FreeNode IRC servers:

pass out quick on $Ext inet proto tcp from any to $FreeNodeIRCServers port
$IRCports flags S/SA modulate state

IRC eléréshez hasznalt szabalyok a fajl elején megadott cimekre és portokon.

# FreeDB access:
pass out quick on $Ext 1inet proto tcp from any to $FreeDBhosts port
$FreeDBports flags S/SA modulate state

Internetes CD adatbazis elérése ily médon engedélyezhetd.
# Jabber communication:

pass out quick on $Ext inet proto tcp from any to any port $JabberPorts flags
S/SA modulate state

Jabber - egy Ujabb azonnali GzenetkUildési lehet6ség.

# DynDNS.org update
pass out quick on $Ext inet proto tcp from any to $DynDNSServer port

v0.1.20 43/52



g 7

Tlzfal és internetmegosztas OpenBSD-vel Beallitas

‘$DynDNSPorts flags S/SA modulate state
A mar leirt Dinamikus DNS frissitését engedi.

\# BitTorrent connections
# pass out quick on $Ext inet proto tcp from any to any port { 6880><6889,
6969 } flags S/SAFR keep state

# pass in quick on $Ext inet proto tcp from any to any port 6880><6889 flags
S/SAFR keep state

E sorok a BitTorrent fajlcserélé rendszer szabalyai lennének, de nem hasznaljuk itt,
mert kilon, anchor-ral (horgonnyal) fogjuk szliikség esetén betdlteni.

# Other pass rules with anchor...
anchor passin

Itt a horgonyunk a tovabbi szabalyokhoz. A nat.conf-nal mar targyalt modon itt is
lehet utélag szabalyokat beilleszteni.

Ezzel a szabdlyokat attekintettiik. Ertelmezésiikhdz és finomitasukhoz — még egyszer
kérem — olvassuk el mindenképpen az OpenBSD oldalan a ,PF User's Guide”-ot!!!

Uzemeltetés

Az (zemeltetés nem sok figyelmet igényel miutan ,bedllt” a rendszer. Rendszerint a
tlizfalszabalyok frissitése (IP-k kovetése), naplok nézegetése és értelmezése, hibajavitasok
alkalmazasa, stb. tartozik ide.

1 Tiizfalszabalyok frissitése

Ez altalaban akkor szikséges, ha az egyik altalunk hasznalt kiszolgdlé IP cime
megvaltozik. Nalam ez a freenode IRC szervereit szokta jelenteni, vagy egyéb ,bedrétozott”
kiszolgald cime. Ilyenkor atirom a tlizfalon a /etc/pf.conf fijlt, s Gjra betdltom:

pfctl -Rf /etc/pf.conf

Ha a NAT szabalyai is mddosulnak, akkor azt is alkalmazni kell:
pfctl -Nf /etc/nat.conf

2 Belso gép elérese ssh-val

Ha egy bels6 gépet szeretnénk kintrél elérni, egy atirdnyitast kell megadnunk a
tlizfalunk szamara. Ezt Ugy (is) meg lehet oldani, hogy kivalasztunk egy altaldban nem
hasznalt portot, s az arra iranyuld kéréseket atiranyitjuk a belsé gép 22-es portjara. Ez a
nat.conf-ban igy jelenik meg:

‘rdr on tun0 proto tcp from any to any port 5859 -> 192.168.0.10 port 22

E szabaly betoltése utan ha valaki a tlizfalunk 5859-es portjara ssh-zik, akkor a
192.168.0.10-es gépre prébal belépni...

Szabaly betoltése:
pfctl -Nr /etc/nat.conf
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3 Napléelemzés
FIXME

A legfontosabb napléfajl a /var/log/messages. Ide napldézza a gép a legtdbb
problémat és informaciot.

4 Hibajavitasok alkalmazasa

Nagyon fontos erre figyelni! Az OpenBSD errata oldalat
(http://www.openbsd.org/errata.html) érdemes gyakran latogatni, s ha (j hibajelentés (errata)
jelenik meg, azt érdemes miel6bb alkalmazni a rendszerlinkre.

Hogyan mikédik ez?

+ Megszerezzik a legfrissebb forrast,
+ Elvégezzik a frissitést .

FIXME

Forras megszerzése
A forras frissentartasa alapvet6en kétféleképpen mehet: cvsup-pal illetve patch-ekkel.

Az egyszer(ibb méd a patch-elés. Ehhez le kell tolteni a kiadas forrasat. Ha a telepitd
CD létrehozasa pontnal ezt mar megtettiik, most nem kell. Csomagoljuk ki a forrascsomagokat
a /usr/src koényvtarba:

cd /usr/src
tar xvfz /ahol/a/forrasfajlok/vannak/src.tar.gz
tar xvfz /ahol/a/forrasfajlok/vannak/sys.tar.gz

Ha az Xfree-t is telepiteni akarjuk:
tar xvfz /ahol/a/forrasfajlok/vannak/XF4.tar.gz

Széval, ha megvan az alap forrds, hozza lehet adni a javitofoltokat. Ezeket megtaldljuk

itt: ftp://ftp.openbsd.org/pub/OpenBSD/patches/, konkrétan a 3.5-0s verzidhoz tartozd

3.5.tar.gz fajlt. A letoltott és kicsomagolt fajlokat a patch parancssal lehet alkalmazni a
.szUz" forrasfara...

Kicsomagolas:

cd /usr/src
tar xvfz /ahol/a/forrasfajlok/vannak/3.5.tar.gz

A patch-ek egy sajat konyvtarfat alkotnak a verzidszammal legfelll, s alatta a kdzos
(common) illetve az egyes architektirakra vonatkozo alkonyvtarakkal.
Egyenként célszer(i alkalmazni 6ket valahogy igy:

patch -p0 < nagyonfontosl.patch
patch -p0 < nagyonfontos2.patch

Egy barbar mdédszer az 6sszes patch alkalmazasara:
find /usr/src/3.5 -name \*\.patch -exec patch -p0 < {} \;
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A forrds megszerzésének masik (javasolt) mddja a cvsup frissités. Ehhez egy supfile-t
hozunk létre, amit paraméterként megadva a cvsup programnak frissiti a forrasfa(kat). Persze
ehhez a cvsup programnak telepitve kell lennie. A telepités menete:

cd /usr/ports/net/cvsup

setenv FLAVORS no_x11
make install

Ha a telepités nem megy forrasbol, akkor téltsiik le az el6re leforditott binaris
csomagot, s telepitsiik azt (ezt ajanlja az OpenBSD CVSup FAQ is).

A program telepitése utdn sziilessen meg a konfiguraciés fajl. En kettébontottam a
letoltést a ports fara és a rendszer fara, ezért két supfile-t hoztam létre. A port fa supfile-ja:

/etc/supfile.cvs
# $Id: supfile.cvs,v 1.2 1997/01/17 05:11:44 jdp Exp $

*default host=cvsup.hu.openbsd.org compress
*default release=cvs tag=0PENBSD_3_5
*default base=/usr

*default prefix=/usr

*default delete use-rel-suffix compress
*default tag=0PENBSD_3_5

#src-all

#src-eBones

#src-secure

#ports-all

OpenBSD-ports

Ebben megadom a szerver nevét, majd a rendszer verzidjat. Ezutan a konyvtarak
specifikalasa torténik és a legvégén megadom, hogy csak a ports-fat szedje le.

A rendszer forrasat e fajl segiti az én gépemre (a fajl neve barmi lehet):
# $Id: supfile.cvs,v 1.2 1997/01/17 05:11:44 jdp Exp $

*default host=cvsup.hu.openbsd.org compress
*default release=cvs tag=0PENBSD_3_5
*default base=/usr

*default prefix=/usr

*default delete use-rel-suffix compress
*default tag=0OPENBSD_3_5

#src-all

#src-eBones

#src-secure

#ports-all

OpenBSD-src

#0penBSD-ports

#0penBSD-www

#0penBSD-all

Most, hogy megvannak a segédfajlok, mehet a frissités:

cvsup -g -L 7 /etc/supfile.cvs
cvsup -g -L 7 /etc/supfile.allsrc

Vigydzat, a muivelet sokaig tart, féként az els6 alkalommal, ha nincs még semmi a
forrasfaban! A ports fa a /usr/ports alatt, mig a rendszer forrasa a /usr/src alatt frissil.

Frissités alkalmazasa

A frissités Ugy torténet, hogy az egyes patch-ekbél kiolvassuk (az elején a
megjegyzésekbdl), melyik az a rész, amit Ujra kell forditani. Példaul az OpenBSD 3.5 013-as
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patch-e a kévetkezbket ,irja el6”:
Apply by doing:
cd /usr/src
patch -p0 < 013_httpd.patch

And then rebuild and install httpd and its modules:
cd usr.sbin/httpd
make -f Makefile.bsd-wrapper obj
make -f Makefile.bsd-wrapper cleandir
make -f Makefile.bsd-wrapper depend
make -f Makefile.bsd-wrapper
make -f Makefile.bsd-wrapper install

If httpd had been started, you might want to run
apachectl] stop

before running "make install", and
apachectl] start

afterwards.

Lépésrél 1épésre megadja, hogyan frissitsiik a kompromitalt programot (jelen példaban
az apache httpd webszervert). Sokszor (j kernelt kell forditani (Lasd a Kernelforditas pontot).

5 Kernelforditas

A kernelforditasrél mindenképpen sz6 kell, hogy essen! Szikség lehet ra egyes
hibajavitasok (errata) megjelenésekor, egyéb esetekben FIXME (mikor is ?:). Az OpenBSD
csapat nem javasolja a sajat kernel forditasat, s6t, a GENERIC (a fejleszt6ék altal ajanlott

Tehat mi most egy GENERIC kernelt fogunk forditani (mondjuk egy errata
hibajelentésének hatasara). Ehhez meg kell lennie a legujabb, vagy a kivant verziéja, vagy a
patchelt kernelforrdasnak. Ennek megszerzését/frissitését leirtam a Forrds megszerzése
szakaszban.

Beléplink a kernel konfiguracids fajljanak konyvtaraba:
cd /usr/src/sys/arch/i386/conf

Az itt |évé GENERIC fajl tartalmazza az alapértelmezett kernelkonfiguraciét. A javasolt
moéd a GENERIC forditdsa, de ha — jo meggondolasbél — mégis sajat kernelt akarunk, akkor
mas néven elmentve atszerkesztjik (példaul kivessziik az SCSI meghajtdkat, ha erre nincs
szlikségink).

Ezutan johet a kernel konfigurdlasa:
config GENERIC

Beléplink a kernel forraskényvtaraba:
cd ../compile/GENERIC

JOhet a forditas:

make depend
make

Ez elég sokaig tart, keressink valami jo elfoglaltsagot... Ha kész, és nem volt
hibalizenet, az aktudlis konyvtarban létrejott az Uj kernel binarisunk, bsd néven, amit
atmasolhatunk a gyockérbe (az eredetit elmentve):

By
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cp ./bsd /bsd

Ujrainditds utdn az (j kernelink nagy valoszinliséggel bebootol, s minden
hardverlinket sikeresen felismeri.

Ha mégsem indulna el, akkor bootoljunk a régi kernellel. A boot promptkor a
koévetkez6t kell begépelni:

boot /bsd.old

6 Operacios rendszer teljes frissitése

Az idénkénti kiadasok/verzidvaltasok mindig Uj dolgokat hoznak, j6 és néha rossz Uj
dolgokat. Az ember mindig bizik abban, hogy a jobdl sokkal tébb van. Az eljarasnal kévessiik
az OpenBSD honlap ,Upgrading Mini-FAQ” oldalat:

1 Az els6 lépés a legfrissebb forras beszerzése a korabban mar leirt médon cvsup-pal

s

2  Ezutan kitakaritjuk a régi object fajlokat a kévetkez6 parancsokkal:

cd /usr/src

ind . -type 1 -name obj | xargs rm
make cleandir

rm -rf /usr/obj/*

make obj

3 Itt kovetkezik egy fontos lépés, mégpedig az Uj verzidohoz tartozo kézi valtozasok
végrehajtasa. Példaul Uj felhasznalé I|étrehozasa. Ezt mind jol leirja a
http://www.openbsd.org/fag/upgrade-minifag.html dokumentum az egyes verzidk
kozotti valtasra vonatkozd szakasza. Példaul a http://www.openbsd.org/fag/upgrade-
minifag.html#3.4 oldal a 3.4-r6l 3.5-re valtas kozti [épéseket irja le. Ha ezt kihagyjuk,
sok kellemetlenséget vesziink a nyakunkba FIXME.

4 A kdvetkez6 parancs létrehozza az esetleges Uj kdnyvtarakat:
cd /usr/src/etc && env DESTDIR=/ make distrib-dirs

5 Uj kernel forditasa:

cd /usr/src/sys/arch/ machine /conf
config GENERIC

cd ../compile/GENERIC

make clean && make depend && make
cp /bsd /bsd.old & cp bsd /bsd

6 Rendszer forditasa:

cd /usr/src
make build

Ez a |épés igen-igen hosszas. Turelem.

Ha hiba torténik, eléggé magunkra maradtunk, de a hibalizenetet vizsgalgatva esetleg
kitalalhato, mi volt a gond. Prébalkozhatunk a ,make build” parancs Ujra futtatdsaval. Altalaban
azért lefut gond nélkdl, kivaltképp akkor, ha a verzidvaltas altal eldirt valtoztatdsokat rendben
végigvisszik, illetve a forrdsunk tiszta, azaz a RELEASE-fat patch-eltik meg vagy ures
konyvtarba toltottlik le a forrast cvsup-pal FIXME.
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7 Bittorrent beallitasa

A Bittorrent atengedéséhez elég sok portot szabadon kell hagynunk. Ezért csak un.
horgonyokkal engedjik meg akkor, amikor hasznalni szeretnénk. Allanddéan nem kell engedni
— szerintem.

A horgonyt mar letettem a /etc/pf.conf és a /etc/nat.conf végére. Ez egy név, amire
hivatkozunk majd, s a horgony helyébe illeszti az utdlagos szabalyt a pf. Mivel a lustasag fél
egészség, ezért ezt néhany fajl és szkript segitségével oldom meg. A beillesztend6 szabalyokat
a /etc/pf.<szabalytipus> és /etc/nat.<szabalytipus> fajlokba teszem igy:

/etc/pf.torrent
Ext=tun0
# BitTorrent connections
pass out quick on $Ext inet proto tcp from any to any port { 6880><6889,
6969 } flags S/SAFR keep state
pass in quick on $Ext inet proto tcp from any to any port 6880><6889 flags
S/SAFR keep state

/etc/nat.torrent
Ext="tun0"
rdr on $Ext proto tcp from any to any port 6881:6889 -> 192.168.0.10 port
6881:%*

Betdltéshez a pfctl programot kell haszndlni, de ez szkriptesitve lett. A szkriptnek két
paramétere van, az els6 a szabaly tipusa, a masodik a start vagy stop szavak valamelyike attél
figglben, hogy beilleszteni vagy kivenni szeretnénk.

/usr/local/sbin/pfa
#! /bin/sh
#
#
if [ $# -ne 2 ] ; then
echo " Usage: ‘“basename $0° <ruletype> start|stop"
exit 7
fi
if [ ! -f /etc/pf.$1 -a ! -f /etc/nat.$1 ] ; then

echo " The files for $2 ruletype don't exist!"
exit 8
fi
case $2 1in
start )
echo "Enabling $1 ..."
pfctl -vv -a passin:$1 -f /etc/pf.$1
pfctl -vv -a redirect:$1 -f /etc/nat.$1
echo "Done."
stop )
echo "Disabling $1 ..."
pfctl -a passin:$1 -F rules
pfctl -a redirect:$1 -F nat
*)
echo " usage: “basename $0° <ruletype> start|stop"
echo
esac
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Példaul:

tuzfalam# pfa torrent start

Enabling torrent ...

Loaded 293 passive 0S fingerprints

Ext = "tun0"

@0 pass out quick on tun0 inet proto tcp from any to any port 6880 >< 6889
flags S/FSRA keep state

@1 pass out quick on tun0 inet proto tcp from any to any port = 6969 flags
S/FSRA keep state

@2 pass in quick on tunO inet proto tcp from any to any port 6880 >< 6889
flags S/FSRA keep state

Loaded 293 passive 0S fingerprints

Ext = "tun0"

@0 rdr on tunO inet proto tcp from any to any port 6881:6889 -> 192.168.0.10
port 6881:6889

Done.

tuzfalam# pfa torrent stop
Disabling torrent ...
rules cleared

nat cleared

Ha mégis parancssorbol ohajtjuk ezeket berakni illetve kivenni, akkor ez a kdvetkezo
parancsokkal vihet6é végbe. A sorrend fontos, el6szor az atengedési, majd a cimforditasi
szabaly kell kévetkezzen.

Beillesztés:

pfctl -v -a passin:torrent -f /etc/pf.torrent
pfctl -v -a redirect:torrent -f /etc/nat.torrent

Torlés:

pfctl -v -a passin:torrent -F rules
pfctl -v -a redirect:torrent -F nat

8 Bels6 Windows XP adminisztralasa RDP-n keresztiil
FIXME
»,— /etc/nat.conf-hoz az RDP portja 3389 (ha valaki belsé haldén 1évé

WinXP-t akar téavolrdél adminisztréalni)” -- M. E. utén

9 Windows-os gép elérése RDP protokollon keresztiil

Az Ujabb Windows rendszerek kindlnak egy VNC-hez hasonlé jellegl szolgaltatast, az
asztal megosztast / terminal szerver szolgaltatast vagy képernyd atvételt (FIXME hogy is hivjak
ezt odaat?). Ezt az an. RDP protokollon keresztiil valdsitja meg. Ennek engedélyezését a
Bittorrenthez hasonldéan ad-hoc jelleggel is meg lehet oldani:

/etc/pf.rdp
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Ext=tun0

# Terminal server (RDP)

pass out quick on $Ext inet proto tcp from any to any port 3389 flags S/SAFR
keep state

Ezutdn hozzunk létre egy ures fajl /etc/nat.rdp néven:
touch /etc/nat-rdp

Ezutan johet az RDP kiengedése a tlizfalon:

tuzfalam# pfa rdp start

Enabling rdp ...

Loaded 293 passive 0S fingerprints

Ext = "tun0"

@0 pass out quick on tun0 inet proto tcp from any to any port = 3389 flags
S/FSRA keep state

Loaded 293 passive 0S fingerprints

Done.

Ha mar nem kell, kikapcsolhatjuk:

tuzfalam# pfa rdp stop
Disabling rdp ...
rules cleared

nat cleared

Amennyiben allanddan szliikség lehet erre a szabalyra a /etc/pf.rdp ,pass” kezdetl
sorat tegylk be a /etc/pf.conf vége felé valahova.

10 Ha nem jol miikédik a BackSpace gomb

Ha beléplink a tlzfalunkra, bizonyos terminaltipusoknal gond lehet a Backspace
billenty( leltésekor. Ha visszatorlés helyett ,~?” jeleket kiild adjuk ki a kovetkez6 parancsot:

stty erase A?

A ,"?" jeleket a Backspace billenty( lelitésével bigyik be!
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Kapcsolodo dokumentumok

BSD particiok és slice-ok: http://www.bsd.hu/dokumentacio/bevezetes/slice/view

Egyéni, vagy sok hasonlod rendszer telepitése:
http://www.openbsd.org/faq/fag4.html#Multiple

En féként ez alapjén csindltam: http://www.realo.ca/BSDinstall.html
OpenBSD - HUP W|k| beJegyzes
.hup. iki .

bb07dd3
UNIX tortenelem

NAT - HUP Wiki bejegyzés: http://www.hup.hu/wiki/wiki.phtmI?title=NAT

Papamike szuper OpenBSD leirasai (ADSL, t(izfal, DNS):
http://www.aei.ca/~pmatulis/main_menu.html

BltTorrent beallltasa (anchor-ral)

http://www.fmi.uni-passau.de/~grafj/openbsd/3.4/#11.3 BitTorrent

ddclient DynDNS kliens http://s90389134.onlinehome.us/ddclient/ddclient.tar.gz

PF dokumentacié http://www.openbsd.org/fag/pf/index.html
ALTQ - forgalomszabalyozas ADSL-nél: http://www.benzedrine.cx/ackpri.html
OpenBSD errata: http://www.openbsd.org/errata.html
OpenBSD Upgrading Mini-FAQ: http://www.openbsd.org/fag/upgrade-minifag.htmil
OpenBSD CVSup FAQ: http://www.openbsd.org/cvsup.html
Fairly-Secure  Anti-SPAM  Gateway Using OpenBSD, Postfix, Amavisd-new,
SpamAssassin, Razor and DCC http://www.flakshack.com/anti-spam
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